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Savjetnicima, savjetovateljima, psihoterapeutima i
svim drugim zainteresiranim Citateljima

Partneri u projektu Therapy 2.0 razvili su smjernice koje objasnjavaju razliCite
nacine primjene tehnologije u savjetovanju i psihoterapiji. Smjernice su namije-
njene svima koji Zele uciti o primjeni online intervencija u savjetovanju i terapiji,
a razvijane su za vrijeme spomenutog projekta, uglavnom tijekom 2017. i 2018.
godine. U tom razdoblju provedena je analiza potreba, prikupljeni su primjeri
dobre prakse u online intervencijama i stvorene su ove smjernice.

Smjernice su osmisljene poput prirucnika i strukturirane su na sljedeci nacin. Na-
kon kratkog uvoda o tehnoloski naprednoj svakodnevnoj komunikaciji takozvanih
digitalnih urodenika te o njihovim proSirenim komunikacijskim potrebama i za-
htjevima u savjetovanju i psihoterapiji, bit ¢ete upoznati s trenutacno najvaznijim
tehnoloski potpomognutim scenarijima komunikacije s klijentima i pacijentima.

Primjena tehnoloski posredovane komunikacije u savjetovanju i psihoterapiji
pociva na odredenim pravnim temeljima. Nakon opisa legislativnog pristupa na
razini Europske unije ukratko ¢e se navesti i pravna situacija u zemljama par-
tnerima projekta Therapy 2.0. Pored pravnog okvira, savjetnici, savjetovatelji i
psihoterapeuti trebali bi razmotriti i eticka pitanja online intervencija, od kojih
su neka opisana u ovom priru¢niku. Nakon svih ovih teoretskih razmatranja iz
perspektive tehnologije, korisnickih potreba, pravne situacije i etike, ponudena
su i objasnjenja online interakcija. Najprije ¢e se govoriti o gospodarskom kon-
tekstu online intervencija, s fokusom na uvjetima i oblicima plac¢anja te radnom
vremenu. Nakon toga naglasak je stavljen na zahtjeve online intervencija za same
savjetnike, savjetovatelje i psihoterapeute — najprije u kontekstu potrebnih teh-
noloskih znanja i vjestina, a zatim i u kontekstu psiholoskih obiljezja racunalno
potpomognute komunikacije. Konac¢no, ovdje je i poglavlje koje govori o tome
kako online komunikacija na mobilnim uredajima moze olaksati rad s traziteljima
azila, izbjeglicama i maloljetnicima bez pratnje.

Ove smjernice mogu prutZiti inicijalni, sveobuhvatni uvid u temu online interven-
cija, ali ne zamjenjuju temeljitu edukaciju i izobrazbu u ovom podrudju.
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1: Uvod

Autorica:
Karin Drda-Kiihn (media k GmbH, Germany)

Integracija informacijske i komunikacijske tehnologije (IKT) u savjeto-
vanje i psihoterapiju proces je koji jos nije dovrsen, osobito kad je rije¢
o online uslugama. Savjetovatelji i psihoterapeuti u mnogim europskim
zemljama jos$ uvijek se gotovo iskljucivo oslanjaju na tradicionalnu inte-
rakciju i razgovor s klijentima (,,kauc”).*

lako tradicionalni pristup , kauca“ jo$ uvijek moZe dovesti do povolj-
nih rezultata s odraslima, osobito starijim osobama, javlja se sve veéa
opasnost da nece moci u potpunosti doprijeti do mladih generacija,
osobito adolescenata i mladih odraslih osoba, takozvanih digitalnih
urodenika. Ove generacije imaju posve drukcije obrasce komunikacije,
Sto razne komunikacijske alate Web 2.0 (Facebook, Twitter, WhatsApp,
Skype itd.) pretvara u svakodnevni produzetak usmene komunikacije.?

Prema tome, svako savjetovanje i psihoterapija za mladu populaciju
koje Zeli biti uspjesno trebalo bi s vremenom ukljuciti interakciju teme-
lienu na informacijskoj i komunikacijskoj tehnologiji.

Pristupi diljem Europe dosad su se znatno razlikovali: u pojedinim ze-
mljama savjetovatelji i psihoterapeuti drze se podalje od online usluga
i zbog raznih razloga docéekuju ih s otporom i sumnjom. U nekim pak
europskim zemljama vec se primjenjuju kao dragocjeni instrumenti za
dopiranje do klijenata, a Siroko ih prihvacaju i psihoterapeuti i klijenti
(usp. 4. poglavlje).

Rezultati nedavnih istraZivanja u projektu Therapy 2.0% pokazali su da
savjetnici, savjetovatelji, psihoterapeuti, nastavnici i drugi ljudi koji su
aktivni u institucijama koje skrbe o izbjeglicama:

e 7ele uspostaviti bolju komunikaciju s kolegama koji ve¢ rade s on-
line alatima,

e traze opseznije informacije o zastiti podataka, etici i specificnim
komunikacijskim obiljezjima pojedinih instrumenata

* izrazavaju interes za online pristup skupu iskusanih i potvrdenih
instrumenata koji se nude na elektronic¢kim platformama i

e pokazuju snazan interes za stjecanje strucnih kvalifikacija

Prema nasim istrazivanjima, psihoterapija i savjetovanje u slucaju ado-
lescenata odnosi se uglavhom na osam problemskih podrucja: obitelj-
ski problemi, anksiozni poremecaji, depresija, manjak vjestina za rje-
Savanje sukoba, poteskoce u ucenju, zloupotreba alkohola ili droge i
bullying.

IKT u savjetovanju
i psihoterapiji - tre-
nutacna situacija

Digitalni urodenici i
njihovi stavovi o no-
vim tehnologijama

Savjetovanje i psiho-
terapija u zemljama
Europske unije

Potrebe u online uslu-
gama

Problemska podrucja
kod adolescenata —
izazovi za savjetova-
telje i psihoterapeute

Savjetovatelji i psihoterapeuti, a osobito oni koji rade u sektoru mentalnog zdrav-
lia, djelomi¢no su svjesni potencijalne koristi digitalnih intervencija. Medutim, na
europskoj razini postoje velike razlike u koli¢ini znanja o preduvjetima i koristenju
online usluga. Njihova potencijalna primjena i izvedivost u svakodnevnom radu za-
htijeva pomno razmatranje. Prema rezultatima istraZivanja u europskog projekta
,€-COMPARED” , ovakva kombinirana lije¢enja ukazuju na potrebu postupnog in-
tegriranja tehnologije u klini¢ku praksu: ,,Potencijal kombiniranog pristupa, u smi-
slu veéeg prihvacanja digitalnog lijecenja i ustede troskova lije¢enja, potrebno je
dalje istraziti”.

Prednosti online usluga za klijente su ocite:
e online zakazivanje pregleda je brzo, jednostavno i fleksibilno
e uputnica mozda nece biti potrebna

* savjetovanje i terapija odvija se na lokaciji koju bira klijent, sto znaci da se ne
mora odlaziti na seanse uzivo.

¢ Kklijenti/pacijenti koji ne mogu izlaziti iz kuc¢e sada imaju laksi pristup terapiji
e online savjetovanje i terapija mogu uspjesno nadopunjavati tradicionalne se-
anse uzivo

* nema problema s mobilnos¢u, Sto je osobito vazno za udaljena podrucja u
kojima pristup transportu moZze predstavljati prepreku

e ovakav tip usluge prikladan je nacin da se provjeri odgovaraju li savjetovanje
i terapija pacijentovim potrebama

e jamci se diskrecija — nema cekaonica
e e-savjetovanje ili terapija moze biti prvi korak prema lijecenju ljudi koji su
manje opusteni u terapijama licem u lice, poput muskaraca i adolescenata

Ipak, online savjetovanje i psihoterapija nisu za svakoga. MoZzda neée odgovarati
pacijentima/klijentima koji se ne snalaze u tehnologiji. Takoder, mozda necée od-
govarati pacijentima/klijentima koji su u ozbiljnoj krizi. Doduse, u slucajevima teze
krize moglo bi biti korisno provesti prvi razgovor u obliku e-savjetovanja. Tako bi se
mogla analizirati situacija i odluciti o daljnjim koracima.

Projekt Therapy 2.0 podiZe svijest o potencijalima informacijske i komunikacijske
tehnologije u savjetovanju i psihoterapiji. Rezultati projekta mogu se odmah pri-
mijeniti u savjetovateljskoj i psihoterapeutskoj praksi, a pritom se moze sprijeciti
da manjak klasi¢ne vizualne i verbalne komunikacije u koristenju online medija ne
utjece negativno na nacin na koji ¢e klijent/pacijent primiti poruku.

Therapy 2.0 pruza prakti¢an vodic¢ u razli¢ite nacine na koje se tehnologija moze
primijeniti u savjetovanju i psihoterapiji. Daje primjere najboljih praksi, koje idu
dalje od e-maila i chata, video-linkova i stand-alone softverskih paketa, a ukljucivat
¢e mobilne aplikacije za pametne telefone. Pored toga, Therapy 2.0 pokrivat ce i
osnovna eticka, teoretska i prakti¢na razmatranja u radu lije¢nika, a koja ukljucuju
pitanja sigurnosti.

Zahvaljujudi alatima Therapy 2.0 savjetovatelji i psihoterapeuti mogu doprijeti do
posve novih ciljanih skupina, to jest, do mladih ili maloljetnih izbjeglica. Veéina
ovih osoba, a osobito mlade Zene, dozZivjela je traumatska iskustva, a mnoge od
njih pate od razlic¢itih stupnjeva posttraumatskog stresnog poremecaja. Njihov naj-
vazniji komunikacijski alat su pametni telefoni. Uzevsi u obzir da je njihovo pozna-
vanje jezika zemlje domacina ¢esto siromasno, konvencionalne metode , razgovo-
ra“ u savjetovanju iziskuju komplementaran pristup, a taj komplementarni pristup
sluZi se medijem na koji su ovi mladi ljudi naviknuti.

Prednosti za savje-
tovatelje i psihotera-
peute

Prednosti za klijente

Nedostaci

Korisna primjena
modernih komunika-
cijskih alata u savjeto-
vanju i psihoterapiji

Izbjeglice: pristup svi-
jetu putem mobilnih
uredaja, navike u ko-
ristenju ovih uredaja
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2: Moderni komunikacijski alati i
njihovo znacenje za savjetnike,
savjetovatelje i psihoterapeute

Autor: Pantelis Balaouras (GUnet, Grcka)

Uvod

E-savjetovanje ili online savjetovanje smatra se, u kontekstu projekta
Therapy 2.0, proSirenjem tradicionalne interakcije izmedu savjetova-
telja i psihoterapeuta i njihovih kli- @ o
jenata, a cilj je uspjesnije doprijeti 3 :
do ,digitalnih urodenika“, osobito
mlade generacije.

Ovo je opis komunikacije izmedu
klijenta i savjetnika, savjetovatelja .

ili psihoterapeuta, koja se odvija u
nekoliko faza. Svaka faza oslanja se
na odredene alate.

1. Faza trazenja

Potencijalni klijenti traZze odgovore na svoje probleme/simptome i/ili
traZze savjetnika/savjetovatelja/psihoterapeuta koji ¢e ponuditi lijece-
nje. Danas se ova faza trazenja moZze provoditi i putem interneta, stoga
se savjetnici, savjetovatelji i psihoterapeuti sluze internetskim strani-
cama kao osnovnim alatom za dopiranje do klijenata. Na svojim inter-
netskim stranicama opisuju usluge koje pruzaju, lokaciju, jezike kojima
govore, daju svoje kontakt informacije te informacije o dostupnosti i
rasporedu, upotrebi tehnologije za komunikaciju, troSkovima terapije,
nacinima plaéanja (pla¢anje internetom obi¢no je uklju¢eno), kao i dru-
ge korisne informacije. PruZatelji usluga takoder se sluze i blogovima za
objavljivanje informativnih tekstova o temama iz svog podrucja znanja.

Alati:
internetska stranica, blogovi

2. Faza kontaktiranja

Potencijalni klijent komunicira sa savjetnikom (savjetovateljem/psiho-
terapeutom kako bi objasnio svoj problem i/ili dogovorio sastanak.

Alati: telefon, e-mail, online obrasci, online kalendar, drustveni
mediji, mobilne glasovne aplikacije
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Uvod: e-savjetovanje,
online savjetovanje,
online psihoterapija,
digitalni urodenici.

Komunikacija s klije-
ntom

3. Faza savjetovanja/psihoterapije

The client “meets” the advisor/counsellor/therapist and the counselling/therape-
utic intervention is taking place by exploiting technology enhanced communicati-
on.

Alati:
telefon, video-konferencijski alati, mobilne glasovne/video aplikacije, chat

Internet je ve¢ ostavio ucinak na komunikaciju izmedu savjetnika/savjetovatelja/
psihoterapeuta. Njihova komunikacija povecana je koristenjem moderiranih elek-
tronic¢kih foruma — internetski alat prethodne generacije (Web 1.0) — Ciji je cilj
razmjena misljenja i iskustava te sklapanje suradnji. Forumi koje moderira i pruza
kakva sluzbena organizacija trebaju imati prednost kod savjetnika, savjetovatelja i
psihoterapeuta. Alati i mobilne aplikacije Web 2.0 mogu dodatno unaprijediti iz-

ravnu komunikaciju medu kolegama.

Tehnoloski unaprijedena komunikacija s klijentima

Tehnoloski unaprijedena komunikacija s klijentima dijeli se u dvije kategorije: tra-
dicionalna komunikacija u fizickom svijetu i komunikacija u svjetovima virtualne
stvarnosti.

Tradicionalna interakcija temelji se na usmenoj komu-

nikaciji u susretu licem u lice, $to znadi da se obje stra- Q Q
ne (savjetnik /savjetovatelj /psihoterapeut i klijent Q Q
nalaze na istom mjestu, u isto vrijeme, te da se izme-

du njih odvija vizualna i verbalna komunikacija

Nova informacijska i komunikacijska tehnologija te-

meljena uglavnom na internetu (Web 2.0) i mobil-

ne tehnologije promijenile su nain komunikacije pa Q
sada viSe nije potrebno da savjetnik, savjetovatelj ili Q o
psihoterapeut i njegov klijent budu na istome mjestu. Q Q
Naime, omoguéena je komunikacija na daljinu, i to na @ o
vizualno privlacniji nacin. Ovo znaci da je klijent sada

viSe angaziran, u usporedbi s tradicionalnim telefoniranjem jer pametni telefoni

imaju funkcije koje omogucuju vecu pokretljivost, internetski pristup, pozive i pisa-
nje poruka (u sluc¢aju da osoba nije dostupna), razmjenu slika itd.

Komunikacija na daljinu moZze se vrsiti ili u isto vrijeme (sinkrona komunikacija) ili
s vremenskom odgodom (asinkrona komunikacija). Asinkrona komunikacija odvija
se u dva oblika: primatelj pohranjuje poruku (u obliku teksta, zvukovnog zapisa ili
videa) te joj pristupa naknadno. ,Sinkrono“ je sloZenica koja dolazi iz gréke rijeci
,Syn”, sto znaci ,,zajedno” te rijeci,,chronos” koja znaci ,vrijeme”. Dakle, ,sinkrono”
znaci da se nesto odvija u isto vrijeme, dok ,,asinkrono” ima suprotno znacenje —
drugim rije¢ima, ne odvija se u isto vrijeme.

Sinkrona komunikacija ukljucuje razgovore u stvarnom vremenu (unutar strogih
vremenskih okvira). Odvija se razmjenom medijskog sadrzaja, u obliku tekstualne
poruke, audio zapisa (glasa), video zapisa (vizualne poruke), slika te drugih vrsta
datoteka, ili pak raznim kombinacijama navedenog. Razmjena SMS poruka, glasov-
ni i video poziv i telekonferencija primjeri su sinkrone komunikacije (komunikacije
u stvarnom vremenu).
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Komunikacija medu
savjetnicima/savjeto-
vateljima/ psihotera-
peutima, internetski
forumi

Tehnoloski unapri-
jedena komunikacija s
klijentima

Komunikacija u fizic-
kom svijetu
Tradicionalna interak-

cija u susretima licem
ulice

Komunikacija u fizi¢-
kom svijetu
Komunikacija na

daljinu: sinkrona i
asinkrona

Komunikacija u fizi¢-
kom svijetu

Sinkrona komunika-
cija



Asinkrona komunikacija ukljucuje razgovore s fleksi-
bilnim vremenskim okvirom. Odvija se razmjenom
medijskog sadrzaja (tekstualne poruke, audio ili vi-
deo zapisa, itd.) bez potrebe za trenutnim odgovo-
rom. Tipi¢ni primjeri ove komunikacije su e-mailovi,
online forumi, SMS poruke te pretraZivanje internet-
skih stranica i video zapisa na zahtjev. Korisnici asin-
krone komunikacije mogu pratiti vlastiti ritam te pri-
stupati medijskom sadrzaju u trenutku kad im to
najvise odgovora.

Mobilne aplikacije za razgovor i dopisivanje aplika- =

cije su koje mlade generacije najéesce koriste u svo- e o e
joj komunikaciji. Mobilne aplikacije za dopisivanje ' ¥
vrlo su popularne i neprestano se pokusavaju me-
dusobno nadmasiti uvodenjem novih funkcija za ko-
municiranje u drustvenim mrezama, povecavanjem
sigurnosti te pruzanjem besplatnih usluga telefoni-
ranja i razmjene poruka. Korisnici se sluze mobilnim aplikacijama kako bi vodili
sinkronu komunikaciju, u stvarnom vremenu, a to ¢ine razmjenom tekstualnih
poruka (tekstualno dopisivanje) te razmjenom glasovnih i video poruka (video
razgovor). Takoder, mobilne aplikacije sluze korisnicima i u asinkronoj komunika-

ciji, kad sugovornik nije online ili kad nije dostupan. U tom slucaju korisnik sugo-
vorniku ostavlja tekstualne ili glasovne poruke, video zapis ili fotografije.

Poznate mobilne aplikacije, kao Sto su Facebook
Messenger, Apple Messages i internetska usluga
Skype, jos uvijek dominiraju, ali na trzistu mobil-
nih aplikacija ima obecavajucih konkurenata, po-
put aplikacija WhatsApp, Viber, Google Hangouts,
SnapChat i mnogih drugih. Vecina ovih aplikacija
moZze se instalirati i na stolna racunala.

Video pozivi (chat) takoder su postali popu-
larni. Stovide, danas postoje brojne aplika-
cije za razmjenu poruka koje nude mogué-
nost razgovora putem videa, i to bez ikakvih
troSkova za mobilne ili WIFI mrezZe. Za ovu
razmjenu glasovnih i video poruka koriste se
ugradene kamere i mikrofoni na mobilnim
uredajima ili prijenosnim racunalima, ili pak
eksterne kamere i mikrofoni koji se prikljuce
na stolna racunala. Tablica 1 (vidi zavrsetak
modula) prikazuje glavne znacajke najpopu-
larnijih mobilnih aplikacija. Vecina aplikaci-
ja (osim Snapchata) prosiruje tradicionalnu komunikaciju ,jedan na jedan” na
komunikaciju ,vise na vise” tako $to omogucuje grupni video poziv. Takav poziv
ukljuéuje vise od dvije osobe (do pet ili Sest) koje mogu medusobno razgovarati
kao grupa. Za vece skupine sudionika u jednom video pozivu mogu se upotrije-
biti softveri kao $to su ooVoo, Skype Business ili komercijalni videokonferencijski
sustavi.
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Savjet: PoStivanje standarda privatnosti (GDPR, HIPAA) vrlo je vazno kad se u ko-
munikaciji s klijentima koriste platforme trecih strana. ViSe informacija pronadi
¢ete u 7. Poglavlju.

Zelite li saznati viSe, potraZite na internetu sljedeée pojmove: ,mobilne aplikacije

“

za dopisivanje”, ,video chat”, ,voice chat”, ,videokonferencijski sustavi”.

Svjetovi i okruzenja virtualne stvarnosti

Second Life je virtualni online svijet, slican racunalnim

igrama uloga u kojima sudjeluje velik broj igraca. Kori- SECOND
snici svijeta Second Life, koji se nazivaju stanovnicima, I F E
stvaraju virtualne reprezentacije samih sebe, to jest

avatare, a mogu biti u interakciji s raznim mjestima, objektima i drugim avatarima.
Mogu istraZivati svijet, upoznavati druge stanovnike, druziti se, sudjelovati u indivi-
dualnim i grupnim aktivnostima, graditi, stvarati, kupovati, trgovati virtualnom
imovinom i uslugama itd.

Avatari mogu imati bilo kakav oblik koji korisnik
odabere (ljudski ili Zivotinjski, biljni ili mineralni,
ili pak kombinacija svega navedenog). Stanovnici
mogu takoder odabrati da nalikuju samima sebi ka-
kvi jesu u stvarnom Zivotu. Avatari se mogu kretati
hodom, tréanjem, prijevoznim sredstvima, a mogu
i letjeti i teleportirati se.

Second Life obuhvaca i sinkrone i asinkrone oblike komunikacije. Avatari mogu
komunicirati putem lokalnog chata, grupnog chata, globalnog instant messaginga
(poznatog pod kraticom IM), te razmjenom glasovnih poruka (javnih, privatnih ili
grupnih). Chat se koristi za lokalizirane javne razgovore izmedu dvaju ili viSe avata-
ra i vidljiv je bilo kojem avataru unutar odredene udaljenosti. IM se koristi za pri-
vatne razgovore koji se odvijaju ili izmedu dvaju avatara, ili medu ¢lanovima grupe,
ili ¢ak izmedu stvari i avatara. Za razliku od chata, u komunikaciji IM-om sudionici
se ne moraju nalaziti na odredenoj udaljenosti. Kreiranje ra¢una na Second Lifeu te
koristenje tog virtualnog svijeta potpuno je besplatno.

Izvor: Wikipedia

Za audio i video komunikaciju potrebno je preuzeti prikladan softver i instalirati ga
na racunalo ili mobilni uredaj. Mobilni uredaji poput tableta, pametnih telefona i
prijenosnih racunala ve¢ su opremljeni video kamerom, mikrofonom i zvuénikom.
Medutim, u slucaju upotrebe stolnih ra¢unala potrebno je imati web kameru i slu-
Salice s mikrofonom (nemojte upotrebljavati obi¢ne zvucnike i druge vrste mikro-
fona, da ne bi doslo do problema s jekom ili mikrofonijom).

Sto je enkripcija podataka i zbog €ega je ona vazna

Korisnici interneta izloZeni su raznim prijetnjama vezanim za online sigurnost. Kad
korisnici Salju podatke putem interneta (video ili glasovni poziv, chat, e-mail, broj
kreditne kartice, web sadrzaje), zapravo nemaju kontrolu nad time tko moZze pri-
stupiti tim podacima. Naime, podaci prolaze kroz brojne servere, rutere i uredaje,
a ondje ih se moze docepati kakav haker, pruzatelj usluga ili drzavni agent. Stoga je
iznimno vazno da savjetnici, savjetovatelji i psihoterapeuti tijekom online komuni-
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kacije s klijentima poduzmu mjere zastite vlastitih osjetljivih podataka te da se
sluZze onim online alatima i uslugama koji osiguravaju privatnost i zastitu klijento-
Potpuna enkripcija (,end to end”

vih podataka.

enkripcija, e2ee) sluZi tome da spri-

jeci svakoga, ?S|m osol?a uk.IJucenlh
u komunikaciju, da pristupi prene-

senim podacima. Na taj nacin poda- @ @

ci se stite i omogucuje se online si-

gurnost. Podaci se Sifriraju, to jest, pretvaraju u tajni kod pomocu kljuca koji se
zove ,javni klju¢”, a daje ga primatelj podataka. Javni klju¢ Salje se posiljatelju.
Samo primatelj moze deSifrirati i procCitati podatke, i to primjenom drugog kljuca
koji se zove ,,privatni kljuc”. Privatni klju¢ ne smije se dijeliti ni s kim.

tehnicki su standardi za enkripciju. Web stranice koje zapo- htt pS ://
¢inju s https:// umjesto http:// — ovaj dodatni ,s“ stoji za

,Sigurno” — smatraju se stranicama kojima se moze vjerovati. Brojne aplikacije
i usluge nude zastitu potpunom enkripcijom podataka. Video i glasovni pozivi
takoder se mogu stititi potpunom enkripcijom, a omogucuju je brojne aplikacije.
Korisnici mogu osigurati svoju privatnost koristenjem samo takvih aplikacija u
svojoj komunikaciji. Dakle, svaki korisnik trebao bi birati aplikacije i usluge koje
uklju€uju potpunu enkripciju podataka (e2ee). Da bi pronasli aplikacije koje nude
potpunu enkripciju, korisnici bi trebali paZljivo procitati o sigurnosnim znacaj-
kama pojedinih aplikacija na pripadaju¢im internetskim stranicama. To se treba
¢initi redovito jer aplikacije i usluge katkad mijenjaju svoja pravila i opcije vezane
za sigurnost i privatnost.

Secure Socket Layer (SSL) and Transport Layer Security (TLS)

Zakljucak: Kad je rije¢ o online sigurnosti, savjetnici, savjetovatelji i psihotera-
peuti trebaju biti vrlo paZljivi u koristenju alata poput Facebooka, What’sAppa
itd. Naime, ovi mediji mogu dobro posluziti u informiranju o uslugama, ali nisu
nimalo prikladni za raspravu o privatnim i intimnim temama.

Cak i ako , digitalni urodenici“ nepromisljeno koriste nesigurna softverska rjese-
nja i aplikacije kada traze pomoc, savjetnici, savjetovatelji i psihoterapeuti duzni
su ih uputiti u sigurno komunikacijsko okruzenje — ¢ak i kada se klijenti Zele sluziti
nesigurnim oblicima komunikacije.

Postoje tehnicka rjesenja za savjetnike, savjetovatelje i psihoterapeute koji uklju-
Cuju sve oblike komunikacije, a ujedno su i sigurni. Pojedine organizacije ¢esto
kreiraju vlastite sustave (koji su skupi), no postoje sigurna rjesSenja i za komerci-
jalne softvere/platforme.

Za vise informacija, potrazZite na internetu sljedeée pojmove: ,potpuna enkripcija
podataka” uz pojmove poput ,aplikacije za slanje poruka“, ,video chat”, ,glasov-
ni chat”, te upisite u trazilicu imena aplikacija ili usluga koje planirati upotreblja-
vati, na primjer, ,,Skype, enkripcija podataka“.
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Android
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Pictures by Pantelis Balaouras, 2017,
based on icons available by the Microsoft PowerPoint Office 365

Tablica 1. Pregled znacajki popularnih mobilnih aplikacija
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3: Obiljezja racunalno-posre-
dovane komunikacije u sav-
jetovanju i psihoterapiji

Autorica: Evelyn Schlenk (Institut za inovacije u ucen-

ju, FAU, Germany)

U tradicionalnom smislu, komunikacija u psiholoskom savjetovanju i/ili
terapiji odvija se u licem u lice: osoba koja trazi savjet ili pomo¢ odlazi u
psiholosku praksu ili savjetovaliste u to¢no dogovoreno vrijeme te raz-
govara o svojim problemima sa savjetovateljem ili psihoterapeutom.

Ovaj oblik komunikacije trazi da se klijent prilagodi zadanim vremen-
skim ili prostornim uvjetima koje odredi savjetovatelj ili psihoterapeut.
Ako klijent nema potrebne resurse u smislu pokretljivosti i/ili vremena,
tada nema ni pristup stru¢nom savjetovanju i terapiji.

Koristenjem modernih informacijskih i komunikacijskih tehnologija
u kontekstu savjetovanja i psihoterapije, tradicionalna ogranicenja u
smislu vremena i prostora mogu se vrlo lako prevladati. S racunalima
ili mobilnim uredajima povezanima s internetom, klijenti mogu postav-
liati pitanja i dobivati odgovore prakticki sa svake lokacije, ¢ak izvan
radnog vremena savjetovateljske/psihoterapeutske prakse.

Praksa koja je trajno dostupna na internetu te dostupna dvadeset Cetiri
sata dnevno odmah uklanja prve eksterne prepreke u pristupu usluga-
ma. Novi korisnici ovakvih usluga su:

e Osobe Cija profesija ogranicava njihovu fleksibilnost u pogledu
vremena,

* Osobe koje Zive u slabo naseljenim podrucjima u kojima su takve
prakse i savjetovalista rijetki,

e QOsobe Cija je pokretljivost ograni¢ena zbog tjelesnog hendikepa
e Osobe koje se nalaze u stranoj zemlji, ali Zele dobiti savjetovanje
ili psihoterapiju na svom materinskom jeziku.

Takvi klijenti obi¢no doZive online savjetovanje i/ili psihoterapiju kao
veliko olaksanje i ocjenjuju ga kao prednost.

Pored ovoga, ,internetska generacija“ naviknuta je na svakodnevno
konzultiranje s internetom kao dragocjenim izvorom informacija svih
vrsta. Uz samo nekoliko upita i klikova misem, osoba moZe pronadi ze-
liene informacije na internetu ili moze stupiti u kontakt s ljudima sli¢nih
interesa u relevantnim zajednicama. ObjasSnjenja na internetu ili mi-
Sljenja koja ljudi medusobno podijele sluze za informiranje, orijentaciju
i donosSenje odluka.

Ocito je da digitalni urodenici koriste ove mogucnosti ne samo kad
je rije¢ o opé¢im temama poput glazbe, recepata, projekata ,sam svoj
majstor” ili planova za putovanja, nego i u slu¢ajevima emocional-
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nih, obiteljskih, Skolskih i profesionalnih problema i briga. Oni pretrazuju internet
(,guglaju”) kako bi pronasli informacije i savjet.

Premda je spremnost na koristenje lako dostupne online psiholoske i psihoterape-
utske usluge visoka medu ljudima koji traze pomo¢, savjetovatelji i psihoterapeuti
josS uvijek su prilicno skepti¢ni u pogledu Sirenja svoje prakse na racunalno potpo-
mognute oblike komunikacije.

Savjetovatelji i psihoterapeuti drze do neposrednosti i bogatstva informacija koje
dobivaju od klijenta licem u lice, putem raznih senzornih kanala. Drugim rije¢ima,
oni prikupljaju dojmove koji ide dalje od sadrzaja koji izgovara klijent, i to na te-
melju zapazanja klijentovog tona, izraza lica, pokreta, disanja, drZanja, odijevanja,
nakita, a po moguénosti i mirisa. Dosljednosti i nedosljednosti u onome sto je re-
¢eno, neverbalni jezik i pojava mogu se, dakle, izravno zabiljeziti. Nadalje, izravnim
promatranjem klijentovog stanja tijekom razgovora, savjetovatel;j ili psihoterapeut
moze spremno i prikladno reagirati na kakvu akutnu krizu. Prednost razgovora li-
cem u lice je izravan i multimodalan pristup klijentu.

Medutim, Cini se da ovakvo okruZenje ne odgovara svim klijentima jednako: mno-
ge potencijalne klijente plasi Cinjenica da ce biti izravno izloZeni struénom oku sa-
vjetovatelja ili psihoterapeuta. Ovo mozZe biti jedan od glavnih razloga zbog kojih
pojedinci ne traze pomoc.

U ovakvim slucajevima racunalno posredovana komunikacija moZze pomoci u tome
da se napravi distanca izmedu klijenta i savjetovatelja/psihoterapeuta, a time se
povecava dubina i intenzitet savjetovanja/psihoterapije.

Ovisno o odabranom komunikacijskom mediju, klijenti mogu imati razlicite stup-
njeve slobode. Zbog veceg potencijala da doprinesu kontaktu u procesu savjetova-
nja/psihoterapije, klijenti su cesto opusteniji.

Jedna od najvecih prednosti racunalno posredovane komunikacije je to Sto klijen-
ti mogu sami odrediti stupanj anonimnosti u online kontaktu. Ovisno o ponudi u
savjetovanju i psihoterapiji, moguce je ili ostati potpuno anoniman ili uzeti kakav
pseudonim (nadimak).

Uz to, u online komunikaciji klijenti osjeéaju veéu autonomiju u pogledu kontrolira-
nja procesa savjetovanja, u usporedbi sa savjetovanjem koje se odvija licem u lice.
Ovo je jos izrazenije u asinkronim konzultacijama (e-mail ili forumi), gdje klijenti
imaju vedi stupanj slobode u biranju prikladnog trenutka za kontakt. Sami odredu-
ju vrijeme koje ¢e provesti u formuliranju svog pitanja, sami odreduju vrijeme kad
¢e ga poslatii kad ¢e procitati odgovor. Takoder, mogu iznova preoblikovati ono Sto
napisu, mogu regulirati intervale savjetovanja brzinom pisanja vlastitog odgovora,
i opéenito mogu biti mnogo manje inhibirani nego u savjetovanju licem u lice.

Nadalje, svodenje komunikacije na odabrane komunikacijske kanale Cini klijenta
opustenijim. Na primjer, kad je rije¢ o temama koje kod klijenta izazivaju osjecaj
srama ili straha, mnogo je lakSe odabrati tekstualni oblik komunikacije (e-mailovi
ili chat). Na taj nacin u prednjem planu je problem koji se opisuje, a ne klijentova
osoba i pojava.

Zbog ovog povecanja klijentove slobode, anonimnosti i kontrole nad vremenom i
ucestalo$c¢u kontakta te zbog svodenja komunikacije na odredene kanale, savjeto-
vatelji i psihoterapeuti moZda ¢e se zapitati u kojoj se mjeri blisko, iskreno i obvezu-
juce savjetovanje i psihoterapija uopée moze razviti unutar ovako ,labavih” uvjeta.
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Medutim, u ra¢unalno posredovanoj komunikaciji dolazi do sljedeceg paradok-
salnog fenomena: povedana prostorna distanca te fleksibilno vrijeme kontakta
izmedu klijenta i savjetovatelja/psihoterapeuta bude razli¢ito (kao Sto je slucaj
u asinkronim konzultacijama koje se odvijaju putem e-maila ili na forumima) ne
narusava osjec¢aj medusobne bliskosti. Déring (2003, str. 367) objasnjava kako ra-
¢unalno posredovana komunikacija stvara , dijalektiku fizickog odsustva i senzor-
nog prisustva, fizicke distance i psiholoske bliskosti“. Drugim rije¢ima, racunalno
posredovana komunikacija ne ukljucuje onu bliskost kontakta licem u lice, ali zato
olaksava klijentu da otvori svoj unutarnji svijet fizicki odsutnom i ¢esto nepozna-
tom savjetovatelju/ psihoterapeutu.

Iskustva iz prakse pokazala su da online kontakti mogu biti vrlo emocionalno in-
tenzivni, iako su inicijalna odekivanja savjetovatelja/psihoterapeuta Cesto bila
suprotna. Klijenti kaZzu da im je tako lakSe objasniti svoje probleme — osobito u
asinkronim konzultacijama koje se temelje na dopisivanju — o kojima ne bi mogli
razgovarati ni telefonom, a kamoli licem u lice.

Ovakve rezultate potvrdila je i studija Jeffreya Hancocka (2004), koji je istrazivao
povezanost izmedu komunikacijskog medija i iskrenosti. Njegovi rezultati pokaza-
li su da je najmanje neistina izre€eno u komunikaciji putem e-maila (oko 14%), za
razliku od komunikacije licem u lice (27% neistina) i komunikacije putem telefona
(oko 37% neistina).

Upravo u savjetovanju / psihoterapiji koja se odvija dopisivanjem, ovaj spoj ano-
nimnosti, distance, kontrole nad ucestalos¢u kontakta, smanjenih komunikacij-
skih kanala i visokog stupnja kontrole nad razinom otvorenosti, klijentima daje
osjecaj sigurnosti koji im omogucuje da relativno rano verbaliziraju svoje proble-
me i brige koje im izazivaju osjecaj tjeskobe ili srama.

Savjetovanje i psihoterapija temeljena na razmjeni tekstualnih poruka sadrzi jos
neke prednosti. Naime, opisivanje vlastitog unutarnjeg svijeta i iskustava zahti-
jeva koncentraciju, intenzivno razmisljanje i samopromatranje. Prema tome, kli-
jent ne samo da piSe, nego i ponavljano promislja ono Sto piSe. Mora pronalaziti
rijeci, koncepte i recenice kojima ée objasniti svoju situaciju, dok istodobno raz-
mislja o konkretnim informacijama koje savjetovatelj /psihoterapeut treba kako
bi razumio klijentovo stanje. Klijenti ¢esto moraju preraditi svoj tekst dok ga pisSu,
pronalaziti prikladnije rijeci, brisati reCenice, jasnije naglasiti pojedine aspekte ili
iznova napisati pojedine odlomke.

Konzistentnost teksta i njegova povezanost s osjec¢ajima i razmisljanjima vazna
je za klijenta. Naime, kad se jednom posalje savjetovatelju ili psihoterapeutu,
klijentov tekst, kao pisana rije¢, ne moze se vise povudi. Tekst ostaje, moze se
procitati viSe puta, i zbog toga je obvezujuci karakter teksta jaci i trajniji nego
karakter izgovorene rijeci.

Pisanje o problemu ima jo$ jedan pozitivan ucinak: dok detaljno opisuje svoje
brige, klijent dolazi do novih, naprednijih ideja i uvida. Rezultat ovog jasnijeg vi-
denja situacije ¢esto vodi do prvog emocionalnog olaksanja, ¢ak i prije nego Sto
se ostvari prvi kontakt sa savjetovateljem / psihoterapeutom.

Bududi da se online savjetovanje i psihoterapija pretezno odvija u pisanoj formi,
npr. u formi e-maila, chata ili savjeta na forumima, cijeli proces savjetovanja i/
ili psihoterapije mozZe ostati dokumentiran. Ne samo da savjetovatelj / psihote-
rapeut ima moguénost procitati klijentov tekst vise puta, nego i klijenti mogu
ponavljano Citati pisane odgovore koje im posalje savjetovatelj / psihoterapeut.
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Kad se isti tekst Cita iznova, ¢esto u prvi plan izidu neki novi aspekti, u usporedbi s
prethodnim Citanjem. Ponovno Citanje pomazZe osobi da poc¢ne postupno razumi-
jevati kompleksne odgovore. Prema tome, ovo jos danima, pa ¢ak i tjednima, moze
biti bogat izvor inspiracije.

Isto tako, pogled unatrag, na cijeli proces savjetovanja, moze dovesti do vaznih
spoznaja o primijenjenim koracima.

Premda je u prethodnim objasnjenjima poseban naglasak bio stavljen na pozitiv-
ne ucinke online komunikacije u savjetovanju i psihoterapiji, nijedan pristup nije
iskljuciv i nijedan se ne bi smio predstavljati kao bolji od ovog drugog. Naprotiv,
cilj prethodnog teksta bio je podignuti razinu svijesti o tome da online oblici komu-
nikacije, na koje se jo$ uvijek gleda sa skepticizmom, takoder mogu biti u¢inkoviti
i mogu pomodi klijentu u procesu zacjeljivanja. Idealno je kad savjetovatelj / psiho-
terapeut moZe ponuditi viSe razli¢itih pristupnih putova savjetovanju i psihotera-
piji, te da, uzimajuci u obzir posebnosti svakog komunikacijskog formata, radi u su-
radnji s klijentom i omoguéuje mu da razvije metode pomocu kojih ¢e napredovati.
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4: Pravni aspekti

Autori: Karin Drda-Kiihn / Hans-Jirgen Kottner
(media k GmbH)

Informacijske i komunikacijske tehnologije (IKT) primijenjene u sustavi-
ma zdravstvene skrbi mogu povecati ucinkovitost zdravstva, poboljsati
kvalitetu Zivota i pokrenuti inovacije na trzistu zdravstvenih usluga. Pre-
ma definiciji Europske komisije, e-zdravstvo je ,,primjena informacijske
i komunikacijske tehnologije u zdravstvenim proizvodima, uslugama i
procesima, u kombinaciji s promjenama u organizaciji zdravstvenih su-
stava i usvajanju novih vjestina, s ciljem poboljSanja zdravlja gradana,
povecanja ucinkovitosti i produktivnosti u isporuci zdravstvenih usluga
te unapredenja drustvene vrijednosti zdravlja. E-zdravstvo ukljucuje
interakciju izmedu pacijenata i pruzatelja zdravstvene skrbi, prijenos
podataka od institucije do institucije te ravnopravnu komunikaciju iz-
medu pacijenata i/ili zdravstvenih radnika”?

Cilj europskog Akcijskog plana za e-zdravstvo do 2020. je otkriti i ukloni-
ti prepreke, kako bi se oslobodio sav potencijal i korist od potpuno zre-
log, interoperabilnog sustava zdravstva u Europi. Ovaj plan pojasnjava
domenu djelovanja i iznosi viziju e-zdravstva u Europi, u skladu s ciljevi-
ma Strategije Europa 2020. te Digitalnog plana za Europu. Predstavlja i
konsolidira aktivnosti u smjeru realizacije moguénosti koje e-zdravstvo
moze ponuditi, opisuje ulogu Europske unije te potice zemlje ¢lanice i
dionike da rade zajedno.?

Europski akcijski plan za e-zdravstvo 2020.
Akcijski plan jasno definira prepreke koje koCe snazniji uzlet e-zdrav-
stva:

e Manjak osvijeStenosti i povjerenja pacijenata, gradana i zdrav-
stvenih djelatnika u rjeSenja e-zdravstva;

e Manjak interoperabilnosti medu rjeSenjima e-zdravstva;
* Manjak opseznih dokaza o isplativosti alata i usluga e-zdravstva;

e Manjak pravne jasnoce vezane za mobilne aplikacije u zdravstvu
te nedostatak transparentnosti vezanih za koristenje podataka
koje te aplikacije prikupljaju;

e Neadekvatan i necjelovit pravni okvir, ukljuujuéi i nedostatak
shema isplacivanja naklada za usluge e-zdravstva;

e Visoki troskovi u postavljanju i pokretanju sustava e-zdravstva;

e Regionalne razlike u pristupu uslugama informacijske i komunika-
cijske tehnologije, ograniéen pristup u siromasnijim podrucjima.
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RjeSavanje pravnih prepreka spada medu glavne ciljeve Akcijskog plana za e-zdrav-
stvo. Naime, uklanjanje ovih prepreka klju¢no je za postavljanje e-zdravstva u
Europi. Direktiva o primjeni prava pacijenata u prekograni¢noj zdravstvenoj skrbi
pridonosi ostvarivanju ovog cilja jer pojasnjava pacijentovo pravo na to da primi
prekograni¢nu zdravstvenu skrb, sto ukljucuje i primanje zdravstvene zastite pu-
tem telemedicine.

Sirenje trzista online zdravstva popraéeno je poveéanjem broja softverskih aplika-
cija za mobilne uredaje. Takve aplikacije potencijalno nude informacije, dijagno-
sticke alate, moguénosti ‘samoprocjenjivanja’, kao i nove oblike skrbi. One briSu
razlike izmedu tradicionalne klinicke skrbi koju pruzaju lije¢nici i samoprimijenjene
zdravstvene usluge.

Takoder, mreZni operateri, dobavljaci opreme, dizajneri softvera i zdravstveni dje-
latnici Zele da im se jasno objasni uloga koju oni mogu igrati u lancu vrijednosti
unutar mobilnog zdravlja. Medutim, trzista u zemljama ¢lanicama Europske unije
razvijaju se razli¢ito zbog toga Sto postoje razlike u nacionalnim zakonodavstvima
o zastiti podataka i profesionalnoj tajni te razlike u (pravnim) definicijama pruzanja
informacija, savjetovanja i psihoterapije . Situacija u sedam europskih drzava ¢lani-
ca moze posluziti kao pokazatelj razli¢itih nacionalnih uvjeta.

Opca uredba o zastiti podataka (GDPR)

»,Uredba (EU) 2016/679 o zastiti pojedinaca u vezi s obradom osobnih podataka i
slobodnom kretanju takvih podataka” je uredba Europske unije koja ée biti pro-
vedena u svim drzavama ¢lanicama 25. svibnja 2018. godine. Uredba se smatra
vaznim korakom za jacanje temeljnih prava gradana u digitalnom dobu i olaksa-
vanje poslovnih aktivnosti pojednostavljenjem pravila za tvrtke na jedinstvenom
digitalnom trZistu. Jedinstven zakon bi trebao ukloniti postojeé¢u fragmentaciju i
visoki administrativni teret.

Uredba ne utjeCe samo na privatne osobe, vec i na tvrtke (uklju¢ujuéi medicinske
prakse i prakse terapeuta i savjetnika) i javne uprave. Nepostivanje moze rezul-
tirati znacajnim financijskim rizicima i nov€anom kaznom do 20 milijuna EUR ili
4% ukupnog godisSnjeg prometa na svjetskoj razini. Sve navedeno prisiljava nas na
dalekosezno preusmjeravanje prethodnih koncepata zastite podataka i temeljnog
zakonskog preispitivanja.

Najvaznija EU pravna inovacija je jaCanje prava privatnih osoba. Prema Deutsche
Arztezeitung-u (stru¢ni &asopis za lije€nike), &etiri su kljuéna pitanja koje lije¢nicka
praksa treba uzeti u obzir u svojim organizacijskim procesima (to vrijedi i za javne i
privatne savjetnike i terapeute koji nude online intervencije):

e Informirani pristanak/suglasnost: Prije bilo kakve obrade podataka, sugla-
snost se mora dobiti od subjekta podataka, a to vrijedi i za pacijente.” Najlak-
Si nacin da to ucinite jest koriStenje obrasca anamneze. No, ako je potrebno
dobiti dodatne informacije, odnosno koristi se obrazac s drugim tvrdnjama
/ pitanjima, onda se on mora jasno razlikovati od prethodnog pristanka. Pri-
stanak mora biti opisan na nacin da pacijent prepoznaje ono na $to su on ili
ona suglasni, a takoder mora biti napisan jasnim i jednostavnim jezikom.
Onaj tko Zeli obavijestiti klijenta/pacijenta na dolazeci termin npr. putem pi-
sma, elektronic¢ke poste ili SMS — treba napraviti dodatni obrazac odnosno
suglasnost za to, odvojeno od uobicajenog pristanka na normalnu obradu
podataka u praksi EDP.
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e Prikupljanje podataka: O pacijentu se mogu prikupljati samo oni podaci,
uklju€ujuci dijagnozu, koji se koriste u svrhu pruzanja usluga i naplate. Ako
privatno naplacujete pacijentu koji je osiguran od strane vanjskog pruzate-
lja usluga osiguranja, trebali biste dobiti zasebnu izjavu o suglasnosti od pa-
cijenta. Poseban oprez treba primijeniti i u slu¢ajevima otkrivanja podataka
u studijske svrhe. Lijecnici su na sigurnoj strani samo ako prethodno pitaju
pacijenta za njegov / njezin pristanak.

Lijecnici takoder trebaju biti oprezni prilikom razmjene podataka putem
medicinskih mreza i suradnji: ovdje takoder, pacijent treba izriCito pristati
prije nego Sto se bilo kakav podatak prenese.

e Pravo brisanja: Prvenstveno zahvaljujuéi razvoju Interneta i drustvenih
medija koji omogucavaju brzu reakciju na neistinitost tvrdnji jednostavnim
,pritiskom na dugme®”, regulacija EU je podrzala i ojacala pravo privatnih
osoba na brisanje njihovih podataka. To je vazino za lijecnike jer moraju
pogledati kada i koje podatke treba izbrisati ako bolesnik Zeli to uciniti, po-
sebno kada povezuje podatke s drugim odjelima - na primjer u suradnji ili
pri pohranjivanju klinickih podataka u sigurnim oblacima. Medutim, to ne
utjeCe na podatke koje lije¢nici moraju zadrzati kako bi dokazali pruzanje
uslugaili lijecni¢ku odgovornost. Medutim, ova sigurnosna kopija podataka
treba biti ogranicena i dostupna samo u odredenim sluc¢ajevima.

e Prijenos podataka: Od pruzatelja informatickih usluga traZi se da daju odgo-
varajuce formate koji su adekvatni za koristenje i za klini¢ara ali i za pacijen-
ta. Infrastruktura telematike takoder moze dati svoj doprinos u buducnosti.
Prema stavku 20. Opée uredbe o zastiti podataka, pacijenti imaju pravo
,primati podatke o sebi u strukturiranom, zajedni¢kom i strojno Citljivom
obliku” i prenijeti te podatke tre¢im stranama bez diskontinuiteta medija.
(vidi Arztezeitung online 17. studenog 2017.: https://www.aerztezeitung.
de/praxis_economy/data_protection/article/947661/changed-eu-law-da-
ta_protection-practices-new-clothes.html samo na njemackom jeziku)

U buducnosti, terapeuti i savjetovatelji ¢e morati prijaviti slu¢ajeve krsenja zasti-
te osobnih podataka (npr. ,,phishing” tj. mrezna krada identiteta putem elektro-
nicke poste) posebnom regionalnom povjereniku za zastitu podataka. Pojedinac
je duzan prijaviti krSenje zaStite osobnih podataka u roku od 72 sata nakon Sto
postane upoznat s prekr$ajem. Navedeno cini tehnicke mjere predostroznosti za
zastitu podataka u praksi jos vaznijima (vidi Modul 7 ovog prirucnika).

Preporuca se da se dobiju detaljne informacije i tumacenja koje pruzaju profe-
sionalne udruge i odvjetnici. Premda je jos$ uvijek neizvjesno koliko ¢e regulaci-
ja biti stroga i o tome kako ¢e strogo regulacija u konacnici biti interpretirana u
svakodnevnom zZivotu, stru¢njaci ocekuju veliku koli¢inu postupaka pred Europ-
skim sudom pravde. Medutim, sva podrucja osjetljiva na povjerljivost podat-
ka vjerojatno ¢e biti predmetom posebnog nadzora od strane tijela za zastitu
podataka u buduénosti, a prekrsaji sigurno nece biti tretirani kao trivijalnosti.
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Preporuke!

Njemacka

Ne postoje o pravno vazeée smjernice za online savjetovanje, ali zato postoje pre-
poruke i zahtjevi profesionalnih udruzenja. Ono Sto nedostaje jest zajednicki dogo-
vor o tim preporukama na nacionalnih razini. Prema uredbama za psihoterapeute
Federalne psihoterapeutske komore (Bundespsychotherapeutenkammer), online
terapija pod odredenim je uvjetima moguca. Postoje kvalitativni kriteriji za odabir
pacijenata, sigurnost pacijenata, dokazivanje efikasnosti, definiranje omjera koristi
i troskova, sigurnost podataka te integraciju u klini¢ku skrb. Kontakt licem u lice na
pocetku terapije prvi je preduvjet. Na internetskoj platformi Federalne psihotera-
peutske komore objavljene su smjernice i za psihoterapiju i za online psihoterapiju,
kao i odredbe o zastiti podataka.

UdruZenje njemackih profesionalnih psihologa (Berufsverband Deutscher Psyc-
hologinnen und Psychologen e. V.) smatra da online savjetovanje mogu odrzavati
samo educirani psiholozi. Nekoliko institucija, ukljucujuéi Institut za e-savjetovanje
pri Tehnoloskom sveucilistu u Nirembergu (Institut flr E-Beratung der Technis-
chen Hochschule Nirnberg), nudi ¢vrsto utemeljeno, certificirano obrazovanje u
online savjetovanju.

Austrija

Razlika izmedu savjetovanja i psihoterapije u Austriji

,Zivotno i drudtveno savjetovanje” uklju€uje profesionalne savjete i podrdku lju-
dima koji se nalaze u problemima ili pred vaznim odlukama. Cilj ovih savjeta i po-
drske je pomodi, olakSati, omoguditi promjenu i pribliZiti ljudima rjeSenje u teskim
situacijama.

Diplomirani Zivotni i drustveni savjetovatelji mogu pruzati psiholosko savjetovanje,
ali ne i psihoterapiju.

Zivotni i drudtveni savjetovatelji (psihosocijalni savjetovatelji) mogu raditi samo sa
zdravim osobama. Mogu pruzati savjete i raditi samo s klijentima koji nemaju men-
talne bolesti. Naime, klijenti s mentalnim bolestima primaju psihoterapiju.

U psihoterapiji se lijeCenje moze provoditi u individualnim intervencijama, inter-
vencijama u paru te grupnim intervencijama, a zahtijeva stru¢ne kvalifikacije. Ove
kvalifikacije podrazumijevaju i odredene okvire (ugovor o lijeenju, fiksno trajanje
lijeenja, itd.). U pravilu se lijecenje moZe podijeliti na utvrdivanje povijesti bolesti,
uspostavljanje dijagnoze i indikacija, promicanje motivacije za promjenom, razvoj
zajednickih ciljeva, planiranje lijeCenja, terapeutsko lijecenje, dovrsetak terapeut-
skog procesa te vrednovanje ishoda lije¢enja.

Portugal

Prema Misljenju 21 / CEOPP / 2015 Portugalskog udruzenja psihologa (OPP — Red
portugalskih psihologa) o intervenciji na daljinu, psiholoSka intervencija uvijek
podrazumijeva iste obaveze i odgovornosti (eticka nacela i deontoloske i pravne
norme), neovisno o obliku intervencije, kao Sto je utvrdeno Kodeksom ponasanja
OPP-a.
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lako se isti¢e potencijalna korist ovog formata, u dokumentu se upozorava i na
potrebu boljeg razumijevanja ucinaka razli¢itih modaliteta intervencije na dalji-
nu, u usporedbi s intervencijom licem u lice (na primjer, intervencija u pisanom
obliku, audio ili video intervencija.)

Ovaj dokument opisuje izazove novih intervencijskih formata u profesionalnoj
praksi, osobito kad je rije¢ o identifikaciji klijenta i privatnosti procesa. Specific-
nosti mreznog prostora katkad mogu nadiéi sredstva kontrole koja su dostupna
psiholozima, Sto moze dovesti do ugrozZavanja privatnosti i povjerljivosti.

Sto se ti¢e preporuka, spomenuto misljenje predlaZe da se, gdje je to mogude,
odrZi razgovor licem u lice. Takoder, psiholozi moraju dobiti informirani prista-
nak, u kojem se navodi da postoje ogranienja privatnosti u intervencijama na
daljinu, u kojem se naglasava potreba postivanja klijentove autonomije te potre-
ba olaksavanja postupaka identifikacije (osobito u odnosu na OPP).

Slovenija

Opca uredba postavlja jednoobrazna pravila za zastitu osobnih podataka u EU, ali
odredena materijalna i procesna pitanja mogu biti posebno regulirana od strane
svake drzave Clanice. U Sloveniji ¢e ova uredba biti definirana putem ZVOP-2.
Detaljnije, ZVOP-2 moze regulirati odredena podrucja kao Sto su upotreba zdrav-
stvenih, biometrijskih i genetskih podataka, neki postupkovni aspekti (npr. Sank-
cije i pravni lijekovi) i odnos prema drugim podrucjima i pravima (npr. , koriStenje
osobnih podataka u znanstvene i statisticke svrhe), ali ne mozZe mijenjati odredbe
Opce uredbe, buduci da se GDPR mora izravno primjenjivati. Prijedlog ZVOP-2
je trenutno u zakonodavnom procesu. Postupak moze pratiti ovdje, tekst nacrta
zakona moze se vidjeti ovdje.

Profesionalna tajna

DuzZnost ¢uvanja profesionalne tajne opisana je u Kodeksu medicinske deonto-
logije Republike Slovenije, kao i u Zakonu o pravima pacijenata. Ovo vrijedi i za
lijenike i za ostatak medicinskog osoblja. Profesionalna tajna ukljucuje sve po-
datke o pacijentu, a to se osobito odnosi na podatke o njegovom zdravstvenom
stanju, privatnoj, obiteljskoj i drustvenoj situaciji i, naravno, informacijama veza-
nim za identifikaciju, lijecenje i pracenje bolesti i ozljeda.

U sustavu javnog zdravstva, jedino klinicki psiholozi i psihijatri, koji su zavrsili stu-
dij na Medicinskom fakultetu i specijalizirali psihijatriju ili klinicku psihopatologi-
ju, mogu obavljati psihoterapeutsku praksu.

U Sloveniji zanimanje psihoterapeut nije regulirano i sluzbeno ne postoji. Psi-
hoterapeuti u Sloveniji stoga mogu jedino se samo-zaposliti na nacin da otvore
privatnu praksu.

Slovenski psihoterapeuti su ¢lanovi europskih i nacionalnih udruzenja i/ili raznih
krovnih udruZenja stranih organizacijama iz kojih pojedine psihoterapeutske
Skole dolaze. Pravila o eti¢kim zakonima i tajnosti podataka definirani su inter-
nim dokumentima pod nazivom , Eticki kodeks”. Pravila vrijede za sve €lanove,
a potvrduje ih najviSe predstavnicko tijelo, poput krovne organizacije, komore
ili regionalnog predstavnistva. Eticki kodeks je skup nacela i pravila koja ¢lanovi
odredene profesije moraju slijediti. U Sloveniji postoje:
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* Kodeks etickih nacela za usluge socijalne sigurnosti, koji je usvojila Skupstina
Socijalne zbornice Slovenije 2000. godine;

e Eticki kodeks za javne sluzbenike, ukljucujuéi savjetovatelje u vrti¢éima te os-
novnim i srednjim Skolama;

e Eticki kodeks Slovenskog udruzenja brac¢nih i obiteljskih psihoterapeuta,
usvojen 2011., koji se oslanja na Eticki kodeks Americkog udruzenja pravne i
obiteljske psihoterapije i koji je u skladu s nacionalnim zakonodavstvom.

e Etic¢ki kodeks Slovenskog udruzenja psihologa
e Eticki kodeks UdruzZenja integrativnih psihoterapeuta Slovenije

Sto se tice savjetovateljske prakse u Sloveniji, ona se vrsi u obrazovnim institucija-
ma na primarnoj i sekundarnoj razini, u regionalnim centrima za zaposljavanje te u
centrima za socijalni rad.

Razlike izmedu:

Pruzanja informacija:

Odnosi se na opcée podatke ili opise koji odgovaraju na pitanja: tko, gdje, sto, koliko
dugo i koliko puno. Opce informacije mogu biti dostupne u pisanom obliku (web
stranice, brosure, letci, blog, pisma, e-mail) ili u obliku usmene komunikacije (tele-
fonski poziv, osobni razgovor u informativnom uredu).

Savjetovanja:

U procesu savjetovanja, psiholoski problemi rjeSavaju se unutar odnosa stru¢nog
i kvalificiranog savjetovatelja i klijenta, uz koristenje specificnih savjetovateljskih
metoda, a s ciljem poboljsanja klijentovog psiholoskog stanja, unutarnjeg iskustva,
ponasanja i slike o samome sebi, te opcenito poboljSanja kvalitete klijentovog Zi-
vota.

Psihoterapije i savjetovanje

e Psihoterapeutsko obrazovanje zahtijeva vise stru¢ne edukacije nego savjeto-
vanje.

* Psihoterapijsko lijeCenje obi¢no traje duze i seze dublje nego savjetovanje.
Neki oblici psihoterapije usredotoceni su na ozbiljnije oblike psiholoskih po-
remecaja i otkrivanje dubokih i nesvjesnih ucinaka na pojedincevo funkcio-
niranje.

e Psiholosko savjetovanje bavi se problemima adaptacije i usredotocuje se na
probleme koji pojedinca trenutacno muce. Ciljevi psiholoskog savjetovanja
usmjereni su na donosenje svjesnih odluka o promjenama i osobnom rastu.

e Psihoterapija se ¢esto povezuje s aktivnostima specijalista koji rade u zdrav-
stvenom sustavu (klinicki psiholozi, psihijatri), dok je savjetovanje vezano za
podrucja izvan sustava zdravstva (savjetovateljske usluge u Skolama, centri-
ma socijalnog rada, raznim tvrtkama itd.)
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Hrvatska

Hrvatska agencija za zastitu osobnih podataka upravlja nizom aktivnosti, poput
edukacijskih sastanaka i dogadaja Ciji je cilj podignuti razinu svijesti o vaznosti
zastite osobnih podataka i privatnosti. U razdoblju od sije¢nja do lipnja 2016.,
Agencija je provela deset edukacijskih kampanja za kontrolore podataka i sluz-
benike za zastitu osobnih podataka i pedeset devet edukacijskih programa za

ucenike osnovnih Skola.

Profesionalna tajna regulirana je Zakonom o zastiti osobnih podataka (NN
108/96; https://www.zakon.hr/z/748/Zakon-o-zastiti-tajnosti-podataka). Profe-
sionalna tajna smatra se svakom informacijom o privatnom i obiteljskom Zivotu
pojedinca, s kojom se u svojem radu susrecu odvjetnici, javni biljeznici, lijecnici,
stomatolozi, primalje i ostali zdravstveni radnici, psiholozi, tjelesni ¢uvari, sveée-
nici itd.

Pravna razlika izmedu pruzanja informacija, savjetovanja i psihoterapije u Hr-
vatskoj trebalo bi biti regulirano zakonom o psihoterapiji. Za razliku od seda-
mnaest zemalja Europske unije koje su pravno regulirale pitanja psihoterapije, u
Hrvatskoj zasad postoje samo nastojanja u tom smjeru. Gotovo se desetlje¢ima
pokuSava osmisliti pravni okvir za reguliranje izobrazbe, prakse i rada psihotera-
peuta. Ovaj zastoj vjerojatno je posljedica potrebe da se postigne visok profesio-
nalni standard koji utvrduje Europsko udruzenje psihoterapeuta.

Island

Sigurnost podataka

Islandska uprava za zastitu podataka (DPA) brine se za to da informacije dostu-
pne na internetu (vidi nize) i reference na zakone i baze podataka budu tocne i
ispravne.

Islandska uprava za zastitu podataka objavila je informacije pod Ny persénuver-
ndarloggjof 2018. Nadzor nad podacima i briga o tome da se poduzmu prikladne
sigurnosne mjere vazan je dio posla ove uprave u provodenju zakona.

Profesionalna sigurnost

Profesionalna sigurnost regulirana je Zakonom 41/2007, koji se odnosi na usluge
u javnom zdravstvu, a temelji se na najboljem znanju i iskustvu.

Ministarstvo socijalne skrbi i Ministarstvo obrazovanja, znanosti i kulture reguli-
raju pravne aspekte obrazovanja, radnog okruzenja i socijalne skrbi.

Za dobivanje dozvole Ministarstva zdravstva za obavljanje posla psihologa po-
trebno je imati diplomu candidatus psychologiae /candidata psychologiae ili za-
vrsiti poslijediplomski studij psihologije. To je pravno zasticena profesija, ali oso-
be obrazovane u drugim poljima psihologije katkad mogu raditi kao savjetnici, i
to u bolnicama i drugim institucijama, uz socijalne radnike i psihologe koje imaju
pravnu dozvolu.

Savjetovatelji u podrucju obrazovanja i stru¢nog osposobljavanja zavrSavaju di-
plomske studije u savjetovanju, a nakon toga se prijavljuju za dobivanje dozvole
od Ministarstva obrazovanja, znanosti i kulture obavljanje posla savjetnika.
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Sigurnost podataka

Profesionalna tajna

(Pravna) razlika iz-
medu pruZanja infor-
macija, savjetovanja i
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Savjetovatelji i psiholozi rade u skladu s etickim kodeksom. Eticki kodeks promice
profesionalnost medu savjetnicima i psiholozima te rade ponajprije u interesu kli-
jenta. Savjetovatelji i psiholozi moraju pokazivati poStovanje prema svakoj osobi te
uvaZzavati pojedincevo pravo na povjerljivost podataka.

Pravna razlika izmedu pruzanja informacija, savjetovanja i psihote-
rapije

Postoji jasan pravni okvir za rad psihologa i savjetovatelja. Psiholozi i savjetovatelji
rade u skladu sa zakonom o privatnosti i poStuju prava svakog pojedinca. Unutar

ovog pravnog okvira, pruzaju tocne informacije i postupaju prema najboljem zna-
nju i uvjerenju.

Sto se ti¢e online savjetovanja i psihoterapije, ovo jo$ nije uredeno pravnim okvi-
rom i etickim kodeksom, ali proces je u tijeku.

Grcka

Grcka Uprava za zastitu podataka (HDPA) je ustavno konsolidirano i neovisno tije-
lo Cija je misija Stititi osobne podatke i privatnost svih osoba u Grckoj, u skladu s
odredbama Zakona 2472/97, koji obuhvada odredbe Direktive 95/46/EZ, i Zako-
na 3471/2006, koji se odnosi na sektor elektroni¢ke komunikacije i koji obuhvaca
odredbe Direktive 2002/58/EZ.

Primarni cilj Uprave za zastitu podataka je zastititi gradane od nezakonitog koriste-
nja i obrade njihovih osobnih podataka te pruzati pomo¢ onim gradanima kojima
su narusena prava u bilo kojem podrucju (u podrucju financija, zdravstva, osigura-
nja, obrazovanja, javne administracije, transporta, masovnih medija itd.)

(Pravna) razlika izmedu pruzanja informacija, savjetovanja i psihote-
rapije

Psiholosku prasku u Grckoj obavljaju iskljucivo psiholozi, psihijatri i djecji psihija-
tri (Zakon 991/1979, Zakon 3418/2005, Predsjednicki proglas 38/2010). Takozvana

,Psihoterapeutska” praksa nije legalna. Koristenje naziva ,psihoterapeut” od stra-
ne psihologa i psihijatara takoder nije legalno.

Profesionalna tajna

Cuvanje profesionalne tajne u psiholoskoj praksi je drustvena, moralna i pravno
regulirana obveza. Grcki psiholozi oslanjaju se na Eticki kodeks Udruzenja psiholo-
ga Grcke (1997.). Ovaj Eticki kodeks pociva na moralnoj obavezi i profesionalnim
navikama te nema pravnu snagu.

Profesionalna tajna u psiholoskoj praksi zasticena je nizom odredbi iz raznih za-
kona. Osoba koja prima psiholosku terapiju, a kojoj su narusena prava, moze se
obratiti sudu te zahtijevati kaznu (zatvorsku i financijsku) ili odStetu. Zastita sadrza-
ja terapije zasti¢ena je proceduralnim odredbama pa psiholozi ne mogu pokretati
sudske parnice na temelju onoga $to im je rekao klijent, osim u slucaju specifi¢nih
i strogo definiranih okolnosti.
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Poveznice s relevantnim informacijama o pravnim
aspektima

Na europskoj razini:

http://ec.europa.eu/health/sites/health/files/ehealth/docs/com 2012 736_
en.pdf

Akcijski plan za e-zdravstvo glavni je europski dokument, a nastoji ostvariti ciljeve
e-zdravstva u Europi.

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2008:0689:-
FIN:EN:PDF

Radni dokument osoblja Komisije o primjenjivosti postojeceg pravnog okvira Eu-
ropske unije o telemedicinskim usluga pojasnjava legislativu Europske unije koja
se odnosi na pitanja poput naknade Stete, utvrdivanja odgovornosti, izdavanja
dozvola zdravstvenim djelatnicima te zastitu podataka u podrucju telemedicine.

Njemacka

Federalna psihoterapeutska komora www.bptk.de (na internetskoj stanici objav-
lienje su profesionalne smjernice te poveznica na Zakon o zastiti podataka)

Profesionalno udruzenje njemackih psihologa (Berufsverband Deutscher Psyc-
hologinnen und Psychologen e. V.): http://www.bdp-verband.org/bdp/verband/
englisch.shtml

Biihring Petra in Deutsches Arzteblatt fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten (PP), edition 15/2016, p. 488

For Portugal:
Radne skupine unutar Portugalskog udruzenja psihologa (OPP):

https://www.ordemdospsicologos.pt/en/comissoes (radna skupina za e-zdrav-
stvo). Ova radna skupina uspostavit ¢e se u bliskoj buduénosti.

Dokumenti Etickog povjerenstva Portugalskog udruzenja psihologa vezano za in-
tervenciju na daljinu dostupni su na:

https://www.ordemdospsicologos.pt/ficheiros/documentos/p_21_intervena_
aao_aa_disntaancia.pdf

https://www.ordemdospsicologos.pt/pt/pesquisa?q=pareceres+comiss%-
C3%A30+de+%C3%A9tica

Video zapis o online konzultacijama, s biv§im predsjednikom Portugalskog udru-
Zenja psihologa (Telmo Mourinho Baptista daje informacije na portugalskom:
https://www.youtube.com/watch?v=iqtpcfmsCés)

Grcka
Zastita podataka: http://www.dpa.gr, na grékom i engleskom jeziku

,0 sadasnjem i buduéem statusu psiholoske profesije u Europi — EU Direktiva i
EuroPsy”, http://www.psy.gr/first.php?mid=11&subid=20&ssid=0&id=13763

Vlahopoulos, Stergios / Dimitri A. Christidis : ,Pravni aspekti povjerljivo-
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sti podataka u psihoterapeutskoj praksi u Grckoj) http://www.psy.gr/gfi-
les/6373067282011.02.15_EPAGGELMATIKO_APORRITO_Vlachopoulos-Xristidis.
pdf, (na grckom)

Slovenija
e Zakon o zastiti osobnih podataka Republike Slovenije
https://www.google.si/?gws_rd=cr,ssl|&ei=72JfWdXxDIOVUYjfqLgB#q=Per-
sonal+Data+Protection+Act

e Information commissioner (online): An informed consumer —who is allowed
to process my personal data and why? Ljubljana, 2009 (access date: 10th
od Julay 2017): https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/
Informed_consumers_eng_05.02.2012_.pdf

e The Code of Professional Ethics of the Slovene Psychologist
Link: http://www.iupsys.net/images/resources/ethics/slovenia-code.slove-
nian.pdf

e Code of ethics for civil servants in state bodies and local communities

Link: http://www.mpju.gov.si/fileadmin/mpju.gov.si/pageuploads/Uradni-
ski_svet/Code_of ethics.pdf

Island

Islandska uprava za zastitu podataka (DPA) pruza informacije o sigurnosti podataka
na svojoj internetskoj stranici: https://www.personuvernd.is/information-in-engli-
sh/

Biljeske:
1 Komunikacija izmedu Komisije, Europskog parlamenta, Vijeéa, Europskog gospodarskog i

socijalnog odbora i Europski odbor regija: ,Akcijski plan za e-zdravstvo 2012-2020 — Inovativna
zdravstvena skrb za 21. stolje¢e”, 2012

2 http://ec.europa.eu/health/sites/health/files/ehealth/docs/com 2012 736 _en.pdf

3 Polityka Insight: ,Transforming eHealth into a political and economic advantage”, 2017
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5. Eticki aspekti e-alata/e-sav-
jetovanja s naglaskom na ra-
zlicitost od klasicnog okruzen-
ja
Autorice: Artemisa R. Dores i Regina A Silva (ESS

— P.Porto) / Aleksandra Stevanovic i Marina Letica
Crepulja (MEDRI)

Literatura navodi razna eticka pitanja vezana uz primjenu komunikacij-
skih tehnologija u psihoterapiji, odnosno, uz razmjenu informacija koja
se odvija izmedu klijenta i savjetovatelja / psihoterapeuta uz pomoc¢
tehnologija kao Sto su videokonferencijski pozivi, e-mail, chat, instant
messaging (IM), internetski forumi, elektroni¢ke oglasne ploce, audio
poruke i web kamere.

Eticka pitanja odnose se na: povjerljivost podataka, dozvolu za obav-
lianje prakse, valjanost podataka koji se isporucuju putem digitalnih
mreZza, identifikaciju klijenta i savjetovatelja, utvrdivanje kvalifikacija,
krizne intervencije i riskantne klini¢ke situacije, prikladnost savjetova-
teljskih intervencija, potencijalnu zloupotrebu softverskih aplikacija,
utvrdene jurisdikcije, nedostatak svijesti o faktorima specificnim za
neko okruZenje, pitanja o privatnosti, u€inak na terapeutski odnos, te
pitanja koja se tiCu razvoja terapeutskog odnosa. Kad se sve ovo uzme
u obzir, javlja se potreba za uspostavljanjem smjernica za najbolje prak-
se.

Neka od pitanja koja se mogu pojaviti u ovom procesu su:

»Na primjer, ako klijent ne Zivi u zemlji u kojoj Zivi pruzatelj terapije, po
¢ijom jurisdikcijom savjetovatelj /psihoterapeut djeluje? Sto ako klijent
Zivi u jednoj zemlji, ali provjerava e-mail dok putuje nekom drugom
zemljom? Ako dode do povrede tajnosti podataka u procesu lijecenja,
Cije je regulatorno tijelo nadlezno u tom slucaju? lako se savjetovatelj
sluzi enkriptiranim e-mailom, kako moZze biti siguran da nitko drugi ne
moze pristupiti tom e-mailu?“ (Baker & Ray, 2011, str. 343).

Posebne znacajke kibernetskog prostora mogu nadici sredstava kon-
trole koja su u ovom trenutku dostupna savjetovateljima i psihoterape-
utima, a to moze ugroziti privatnosti i povjerljivost podataka njihovih
klijenata.

Ovdje predstavljamo neke preporuke koje navodi literatura, a tiCu se
ogranicenja i izazova pred koje nas stavlja kibernetski prostor. Izmedu
ostalog, kad postoji rizik ugrozavanja privatnosti i povjerljivosti u inter-
venciji, savjetovatelji i psihoterapeuti trebaju dobiti informirani prista-
nak (za viSe informacija o glavnim dimenzijama informiranog pristanka
u ovakvim situacijama, usp. Loue, 2016).
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Uvod / kontekstuali-
zacija

Povjerljivost, pitanja
privatnosti, identifika-
cija klijenta i psiho-
terapeuta

Ostale preporuke: prvi razgovor licem u lice, postivanje klijentove anonimnosti,
fizicka adresa, olakSavanje identifikacije stru¢ne osobe.

Pregled literature o primjeni ovih i drugih mjera moze se pronadi u Richardsa Vi-
ganda (2013).

Razna udruZenja za akreditiranje savjetovateljskih i psihoterapeutskih praksi defi-
nirala su smjernice za online klini¢ku praksu, koje se redovito preispituju u skladu
sa sve vecom koli¢inom dokaza iz prakse i istraZivanja. Dva vaZzna eti¢ka okvira koja
utvrduju nacela za reguliranje i standardizaciju online praksi ukljucuju:

—1995.: Eticki odbor Americkog udruzenja psihologa opisao je eticki kodeks koji se
primjenjuje na psihoterapeute koji se u praksi sluze telefonskim, telekonferencij-
skim i internetskim uslugama; Nacionalni odbor za ovlastene savjetovatelje [Natio-
nal Board for Certified Counsellors — (NBCC)] razvio je standarde za online praksu;

—1997.:, Medunarodno udruZenje za mentalno zdravlje online [International So-
ciety for Mental Health Online — (ISMHO)] definirao je nacela eti¢ke prakse u onli-
ne savjetovanju (Richards & Vigano, 2013.; usp. takoder:

http://www.apa.org/ethics/education/telephone-statement.aspx.

Medutim, strukovna udruZenja u mnogim zemljama jo$ uvijek nemaju mnogo za
reéi o reguliranju ovakve aktivnosti. Kad je rije¢ o intervencijama na daljinu, po-
negdje postoje pravne praznine, ali takve intervencije uvijek moraju biti u skladu s
etickim nacelima i deontoloskim i pravnim normama utvrdenih etickim kodeksom
strukovnih udruZenja svake zemlje ili udruZzenja koja djeluju na opéenitijoj razini,
na primjer, Americko udruZenje psihologa [American Psychological Association —
APA)], ili Nacionalno udruZenje socijalnih radnika [National Association of Social
Workers].

U slucajevima online intervencije koja se sluzi izmisljenim imenima, gdje se klijentu
omogucuje anonimnost, moZe biti teZe uspostaviti psihoterapeutsku povezanost.
Savjetovatelj ili psihoterapeut moze zatraziti da sazna identitet svojeg klijenta zbog
raznih razloga, kao sto su: 1) klijentova sigurnost, 2) izbjegavanje dvojnih odnosa ili
3) zastita drugih osoba koje su izloZzene moguénosti da im klijent naudi.

lako postoji mnogo strucnjaka koji se bave online savjetovanjem i psihoterapijom,
postoji tek nekoliko studija koje procjenjuju efikasnost i efektivnost intervencija
utemeljenih na komunikacijskim tehnologijama. Ucinak razlicitih oblika tehnoloski
posredovane komunikacije u psiholoSkom savjetovanju i psihoterapiji proucava se
u sistematickim osvrtima i meta-analizama. Evo nekoliko takvih studija:

e Andrews, Cuijpers, Craske, McEvoy, & Titov (2010);
e Barak et al. (2008);

e Chester & Glass (2006);

e Dowling & Rickwood (2013);

* Gainsbury & Blaszczynski (2011);

e Griffiths & Christensen (2006);

e Hanley & Reynolds (2009);

e Heinlen, Welfel, Richmond, & Rak (2003);

e Kaltenthaler et al. (2004);

e Machado et al. (2016);

e Manzoni, Pagnini, Corti, Molinari, & Castelnuovo (2011);
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e Newman et al. (2011);

e Postel, de Haan, & De Jong (2008);
e Richards & Vigand (2013);

e Shaw & Shaw (2006).

lako rezultati razlicitih studija nisu konzistentni, najnovije studije otkrivaju da on-
line savjetovanje moZe biti jednako ucinkovito kao i savjetovanje licem u lice.
U jednoj od svojih studija, Richards i Vigané (2013, str. 994) tvrde da ,sve viSe
dokaza upucuje na to da online savjetovanje moze imati slican ucinak i moze re-
plicirati olakSavajuée uvjete kakvi postoje u savjetovanju licem u lice.” Medutim,
»postoji potreba za ja¢im empirijskim dokazima kojima bi se utvrdila efikasnost
i efektivnost i kako bi se bolje razumjela posrednicka i facilitativna uloga ovog
oblika rada.”

Bududi da rad psihoterapeuta i savjetovatelja odobrava nekakva drzavna agencija
ili strukovno udruzenje, klijenti mogu kontaktirati ta tijela u slucaju problema u
kvaliteti usluge, procedurama lijecenja, postupaka naplate usluga, ili u vezi bilo
kakvih poteskoca koje se ne mogu rijesiti izravno izmedu klijenta i savjetovatelja
/ psihoterapeuta.

Ovlasteni psihoterapeuti i savjetovatelji trebaju slijediti eticka nacela i propise /
odredbe neke strukovne organizacije (npr., lokalne, drzavne, nacionalne ili medu-
narodne). Uzevsi u obzir da je online savjetovanje i psihoterapija novo podrucje,
drzavni odbori, federalne institucije i strukovna udruZenja jo$ uvijek su u procesu
vrednovanja svojih nacela, a propisi i pravila jos se utvrduju. Unatoc¢ tome $to je
proces jos u tijeku, psihoterapeuti i savjetovatelji trebaju razumjeti i pratiti naj-
novije verzije nacela i odredbi.

Kao i u tradicionalnom okruZenju, i u online terapiji uvijek je moguce da savjet-
nika kontaktira netko tko je u krizi. Premda postoje razne SOS telefonske linije
koje su uspostavljene upravo za rjeSavanje kriznih situacija i koje su se pokazale
ucinkovitima, uvijek je preporucljivo ostvariti kontakt uzivo s osobom u krizi ili
uputiti takvu osobu dostupnim institucijama za mentalno zdravlje. Stoga je nuz-
no da psihoterapeut zna stvarni identitet i lokaciju takvog klijenta. Poznavanje
ovih podataka nije samo eticka duznost psihoterapeuta, nego i pravna obveza
kad je rije€ o osobi u krizi i riziku da ta osoba naudi sebi ili drugome. Vazno je da
i psihoterapeut i klijent postignu zajednicki dogovor o postupanju u slucaju krize.
Klijent bi trebao dati podatke osobe za kontaktiranje u slu¢aju nuzde, a psihote-
rapeut bi trebao istraZiti resurse u zajednici iz koje klijent dolazi.

Za razliku od tradicionalne terapije licem u lice, e-terapija sluzi se drukcijim me-
dijem koji omogucuje komunikaciju: tehnologijom. lako je danasnja tehnologija
prilicno pouzdana, mogude je da katkad zakaZe. Zakazivanje tehnologije obi¢no
se odnosi na prekide u internetskoj vezi ili zastoje na platformama koje podrza-
vaju komunikaciju. Medutim, mogu zakazati i softveri. Sinkroni oblici online te-
rapije osjetljivi su na zakazivanje sustava. Ako dode do prekida internetske veze,
razgovor se naglo prekida. Takvo iskustvo moze zbuniti i uzrujati i klijenta i psi-
hoterapeuta. Je li klijent zavrSio razgovor namjerno, zbog necega Sto je receno?
Je li klijent u kakvoj krizi? Slicna pitanja moZe samome sebi postaviti i klijent, a
terapeutski odnos moze zbog toga biti teSko narusen. Dostupna literatura pred-
laZze da se psihoterapeut i klijent Cija se komunikacija temelji na tehnologiji mogu
unaprijed dogovoriti o nacinu postupanja ako dode do zakazivanja te tehnologi-
je. Takav dogovor trebao bi definirati tko ¢e nakon prekida ponovno uspostaviti
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u tijeku
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krizne intervencije

Tehnologija u online
psihoterapiji

Zakazivanje tehno-
logije je moguce,

a psihoterapeut i
klijent trebaju imati
unaprijed dogovorenu
proceduru u takvim
slu¢ajevima

kontakt i unutar kojeg vremenskog okvira te utvrditi dodatni oblik komunikacije
(e-mail, SMS, telefonski poziv).

Opcenito, psihoterapeuti koji se sluze tehnoloski posredovanom komunikacijom
trebali bi usvojiti dodatne vjestine i kompetencije. Konkretno, trebali bi usvojiti
vjestine tipkanja, brzinu i to¢nost te biti upoznati s racunalnim i internetskim teh-
nologijama. Sigurnost i povjerljivost podataka klju¢na su pitanja u online terapiji,
a psihoterapeutova je duznost da razumije i informira svog klijenta o softverima i
tehnikama koje Stite sigurnost podataka i povjerljivost klinickih zabiljeski.

Asinkrona intervencija kritizirana je zbog nedostatka neverbalnih znakova. Prem-
da postoje znanstveni dokazi da nedostatak neverbalne komunikacije moze imati
povoljne ucinke (kao u slucaju kad se neverbalna komunikacija koristi za manipuli-
ranje psihoterapeutovim ponasanjem), preporuka je da se psihoterapeuti koji pro-
vode online terapiju upoznaju s upotrebom emotikona i internetskih skraéenica i
te da nauce eksplicitno iskazati emocije rije¢ima.

Tehnoloska pitanja na neki su nacin povezana s ograni¢enjima u online terapiji.
Tehnologija, internet, drustveni mediji, sve je to lako dostupno, a zbog toga je lako
dodi u zabludu da je i psihoterapeut/savjetovatelj dostupan u svako doba. Psihote-
rapeut bi trebao objasniti klijentu granice njihovog odnosa, na primjer, vezano za
ucestalost kontaktiranja, trajanje razgovora, dostupnost psihoterapeuta izvan do-
govorenog vremena, kao i granice u interakciji putem drustvenih medija te cijenu
i nacin plac¢anja.

TroSkovi online psihoterapije trebaju biti transparentni i uskladeni s propisima iz-
vr$nih i normativnih tijela. Buduci da je online psihoterapija relativno nov oblik
terapije, rijetko je pokrivena policama osiguranja. Online psihoterapije u veéini se
slu¢ajeva plaéa privatno, a dogovor o placanju treba se postié¢i unaprijed kako bi se
zastitili i klijent i psihoterapeut.
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6. Gospodarski i financijski as-
pekti

Autorice: Nives Hudej (Integra) i Karin-Drda-Kiihn
(media k GmbH, Njemacka)

e-savjetovanje i e-psihoterapija kao nova pod-
rucja rada

Ovo poglavlje govori o gospodarskim i financijskim aspektima online
savjetovanja i psihoterapije. Informacije koje slijede opcenite su priro-
de zato Sto ovdje nije moguce raspravljati o nacionalnim razlikama, no
te razlike bit ¢e razmotrene u prevedenim verzijama ovih Smjernica.

Savjetovanje i psihoterapija opisani su u ovom tekstu kao novi naci-
ni za pruzanje pomocdi specificnim skupinama klijenata, a udovoljava-
ju zahtjevima sve mobilnijeg drustva. Za savjetovatelje i lijeCnike ovi
oblici usluga znace jos i vise; to je uistinu nacin da se prosiri postojece
profesionalno polje i otvore nove poslovne prilike. Za one koji rade sa-
mostalno, online usluge omogucuju fleksibilnost u radnom vremenu,
prosiruju polje rada i obogaduju njihove poslovne aktivnosti.

Medutim, da bi se ove nove prilike mogle iskoristiti, potrebna su do-
datna znanja vezano za naplatu usluga, kreiranje vanjske prezentacije
i objasnjavanje osnovnih zahtjeva (na primjer, zahtjeva vezanih za za-
Stitu osobnih podataka) u kontaktu s klijentima. To takoder ukljucuje i
metode kako postupati s klijentima koje ne poznajete ili koje vise nikad
necete vidjeti, ali koji vam moraju platiti za vase usluge.

Zdravstvena osiguranja i online usluge

U vecini europskih zemalja, online savjetovanje i psihoterapija nisu na
popisu zdravstvenih usluga koje pokriva zdravstveno osiguranje. Me-
dutim, zakoni o zdravstvu ukljucuju neke iznimke, na primjer, sluéajeve
kada pacijent moZe traZiti nadoknadu troSkova za odredena lije¢enja
koja su bila hitna i nuZna za zastitu pacijentovog Zivota, ¢ak i ako nisu
na popisu usluga koje zdravstveno osiguranje pokriva.

U privatnim praksama sve usluge, pa tako i one koje se pruzaju on-
line, moraju se placati, osim u sluc¢ajevima kad psihoterapeuti imaju
ugovor s nacionalnim zavodom za zdravstveno osiguranje ili kad rade
besplatno, u kakvom neprofitnom kontekstu. Psihoterapeuti i savjeto-
vatelji moraju obavijestiti potencijalne partnere i klijente o tome koje
su usluge besplatne, a koje se placaju. S druge strane, klijenti se moraju
informirati o tome koje online usluge mogu (djelomi¢no) pokriti osigu-
ravajuce tvrtke u kojima imaju dopunsko osiguranje.
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Osiguravajuce tvrtke koje nude zdravstveno osiguranje traze da klijenti najprije
ugovore sastanak s lije¢nikom prije nego sto odobre troskove za lijecenje, jer lije-
¢enje mora doc¢i nakon uspostavljanja dijagnoze.

Preporuke za psihoterapeute i savjetovatelje: pravila o
pla¢anju

Kad je rije€ o online uslugama, vazno je da se pravila o pla¢anju jasno izreku, kako
bi se izbjegao bilo kakav nesporazum u buduénosti.

Politika plac¢anja gdje su uvjeti jasno definirani pokazala se vrlo ucinkovitom. Kli-
jenti moraju znati Sto se od njih o ocekuje i kada. Politika placanja mora obuhvatiti
odgovore na ova pitanja:

e Kakve oblike plac¢anja ¢e savjetovatelj ili lijecnik prihvatiti?

e Nudi li savjetovatelj , kliznu skalu“? U kojim situacijama?

e Nudi li planove pla¢anja? U kojim situacijama?

o Sto se smatra zakasnjelim pla¢anjem? Pet dana ka$njenja? Trideset dana kas-
njenja?

e Hoce li savjetovatelj ili lije¢nik naplacivati kamate na zakasnjela pla¢anja?

« Sto ée savjetovatelj ili lije¢nik uginiti ako klijent ne plaéa?

e Kako savjetovatelj ili lije¢nik izdaju rac¢un? Putem e-maila ili u tiskanom obli-
ku?

Ovakve informacije trebaju biti transparentne klijentu te objavljene na internetskoj
stranici ili poslane e-mailom prije prvog razgovora. Za klijente koji ne mogu platiti
odjednom, postoje druga rjeSenja, poput pladanja u tjednim ratama. Moze se dati
i mali popust (5% ili niZi) na plac¢anja unaprijed. Neki psihoterapeuti i savjetovatelji
napladuju predujam prije seanse. Ovaj predujam moZe se uzeti kao naknada za kas-
njenje ili nepojavljivanje klijenta. Takoder, ovaj predujam moze sluZiti kao poticaj
klijentu da ne preskace seanse.

Psihoterapeuti/savjetovatelji mogu ponuditi razli¢ite metode placanja: online tran-
sakcije, pla¢anje kreditnim i debitnim karticama i pla¢anja koja se vrse razlic¢itim
online sustavima plac¢anja. Ovi sustavi takoder nude usluge pracenja tijeka isplate,
besplatne poslovne racune i medunarodno bankarstvo. Preporucljivo je saznati
viSe o mogucénostima plaéanja koje su vam dostupne. Svi ovi sustavi imaju sigurne
procedure koje su objasnjene na internetskim stranicama svakog pojedinog susta-
va.

Za savjetovatelje i psihoterapeute koji rade s anonimnim klijentima preporucljivo
je dogovoriti placanje unaprijed.

Obracun usluga

Bilo da ste lijecnici, psihoterapeuti ili savjetovatelji, morate biti svjesni da odrediva-
nje cijene vasih online usluga moze biti drukcije od odredivanja cijene za vase dru-
ge usluge. Smjernice osiguravajuéih drustava i stru¢nih udruzenja mogu dati jasne
naznake, ali cijena svakog savjetovanja ili psihoterapije mora pokriti sve troSkove
koji s time dolaze.
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Prema tome, vasa raunica mora ukljuciti:
e Troskove vasih usluga, ukljucujudi i iznos za doprinose,

e Troskove rezija (najam prostora, elektricna energija, koriStenje interneta,
odrzavanje uredaja, obracun poreza itd.)

e Qdredeni visak potreban za ulaganje u softver ii hardver.

Drugi faktori mogu se odnositi na veli¢inu trziSta na kojem radite i va$ individu-
alni ugled.

Razli¢iti nacini pladanja

Lijecnici, psihoterapeuti i katkad savjetovatelji imaju dvije opcije naplate: putem
nacionalnog zavoda za zdravstveno osiguranje ili privatno, s receptom ili bez nje-
ga. Naplate putem sustava zdravstvenog osiguranja ovdje nece biti opisane zato
$to je to uhodan i ve¢ dokazan nacin naplate za lijeénike i psihoterapeute. Tekst
koji slijedi odnosit ¢e se na privatnu naplatu, koja se moZze vrsiti kroz specijalizira-
ne tvrtke, ali i online sustave naplate.

Postoje brojni nacini placanja online usluga, a preporucljivo je klijentima ponuditi
razli¢ite mogucénosti.

Ne zaboravite da svi oblici prijenosa novca, osim Bitcoina, ukljucuju osobne po-
datke klijenta.

Internet bankarstvo

Ovo je uobicajen nacin plaéanja, a ujedno je i najprikladniji ako poznajete klijenta
i vjerujete mu da ée platiti racun. Vi Saljete racun, a klijent pla¢a unutar dogovo-
renog roka.

Placanje kreditnim karticama

Kreditne kartice predstavljaju brzu i pouzdanu metodu plaéanja. Postoje razliciti
pruZatelji sustava za pla¢anje kreditnom karticom, a vi tu uslugu mozete uvrstiti
na svoju web stranicu. Pla¢anje kreditnim karticama omogucuje i placanje una-
prijed, Sto moze biti prednost kad ne poznajete klijenta. Medutim, tvrtke za kre-
ditne kartice takoder naplacuju svoje usluge. Ovdje se radi o odredenom postot-
ku iznosa usluge, a trosak pokriva psihoterapeut odnosno savjetovatel;.

Sustavi online pla¢anja koji nude tvrtke

Placanja putem online sustava spada medu najsigurnije metode placanja i do
odredene mjere vas i Stiti od krada. Ovakvi sustavi ukljucuju i plaéanje naknade
za koristenje, a klijentima omogucuje i pladanje unaprijed

Sustavi online plac¢anja razli¢ito se prihvacaju u razli¢itim zemljama. Evo najpo-
znatijih sustava placanja:

PayPal: Kad savjetovatelj ili psihoterapeut i klijent imaju PayPal racun, moze se
urediti da se izvrsi prijenos sredstava s klijentova PayPal racuna na PayPal racun
savjetovatelja ili psihoterapeuta. Savjetovatelj ili psihoterapeut bude obavijesSten
o prijenosu sredstava pa mozZe, na primjer, isporuciti svoju online intervenciju (u
slu¢aju placanja unaprijed).
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PayPal

Authorize.net: ovo je najrasprostranjeniji nacin online pla¢anja karticama. S ba-
zom od preko 300 000 korisnika, Authorize.net najprikladnija je opcija za web trgo-
vine kojima treba sustav za primanje uplata.

2Checkout jos je jedan sustav za online karticno plaéanje, a ukljucuje kombinaciju
trgovackog racuna i sustava online karticnog placanja, a omoguduje korisnicima
primanje uplata izvrSenih putem kreditnih kartica i uplate izvrSene putem PayPala.
Ovaj tvrtka nudi jo$ i medunarodna plaéanja, ugovaranje raznih pretplata i drugo.

Bitcoin

Bitcoin je svjetska , kriptovaluta” i sustav digitalnog pladanja koji se preciznije de-
finira kao prva decentralizirana digitalna valuta. Ovaj sustav funkcionira bez sre-
disnjeg repozitorija ili administratora. Transakcije se odvijaju izravno izmedu ko-
risnika, bez ikakvih posrednika. Potvrdene su mreznim ¢vorovima i zabiljeZzene na
takozvanom block chainu. Plac¢anje bitcoinima moZze se izvrsiti anonimno pa moze
biti prikladno za odredene skupine klijenata.

Pla¢anja putem mobilnih uredaja

Square i Intuit’s GoPayment usluge nude trgovcima mogucnost primanja karti¢nih
isplata putem mobilnih uredaja, poput iPhonea, iPada i Androida, koji pritom dje-
luju kao mobilni POS-uredaji. Postoji pet osnovnih modela mobilnog plac¢anja:
e mobilni novcanici,
e karti¢no plac¢anje,
* naplata putem mobilnog operatera (carrier billing) — Premium SMS ili izravna
naplata putem mobilnog operatera
e beskontaktno placanje putem NFC tehnologije (Near Field Communication —
komunikacija bliskog polja),
e izravan prijenos s bankovnog ra¢una uplatitelja na bankovni racun primate-
lja, u stvarnom vremenu (bankovni modeli, intra/inter bankovni prijenosi i
isplate)

postoje i kombinacije:
 izravna naplata putem mobilnog operatera/banke
bankovni racun i kartica, poput Vipps i MobilePay (korisnici koji imaju ra¢un u odre-

denoj banci mogu zaduziti svoj racun, dok drugi korisnici mogu zaduziti svoju kar-
ticu)

Kartice za pametno plac¢anje

Ove kartice mogu se kupiti u vrijednosti od 10, 20, 50 i 100 eura. Klijenti ih mogu
reaktivirati pomodu Sesnaesteroznamenkastog PIN-a i koristiti ih za placanje online
usluga.

e Sigurno ste primijetili da niste upoznati sa svim navedenim metodama pla-
¢anja jer nisu sve rasirene u vasoj zemlji. Stoga razgovarajte s kolegama ili
vasim struénim predstavnikom, koji bi vam trebao preporuciti najprikladnije
sustave plac¢anja online usluga.
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7. Tehnicke kompetencije online
savjetnika, savjetovatelja il
psihoterapeuta

Autor: Pantelis Balaouras (GUnet, Grcka)

Zahtjevi vezani za tehnicke kompetencije

Zahtjevi vezani za tehnicke kompetencije mogu se svrstati u sljedece
kategorije:

i) Zahtjevi vezani za sadrzaj internetske stranice: Sto sve treba sadr-
Zavati internetska stranica savjetnika ili psihoterapeuta.

ii)  Opdi tehnicki zahtjevi vezani za hardver i softver.

iii)  Opce prakse online sigurnosti i mjere opreza koje internetski ko-
risnik treba poduzeti da bi se zastitio od online kriminala.

iv)  Specifi¢ni zahtjevi za savjetnike, savjetovatelje i psihoterapeute
vezani za zastitu klijentovih osobnih i zdravstvenih podataka.

Internetske stranice i portali

Savjetnici, savjetovatelji i psihoterapeuti sluze se internetskim strani-
cama kako bi predstavili svoje usluge. Internetske stranice osnovni alat
su da se dopre do potencijalnih klijenata i zato su one vrlo vazine za
savjetnike, savjetovatelje i psihoterapeute. Profesionalni web dizajneri
mogu pomodi u kreiranju i pohrani sadrzaja internetske stranice. Osim
informacija o uslugama, internetska stranica trebala bi sadrzavati infor-
macije o samome savjetniku / savjetovatelju /psihoterapeutu, mjesto
djelovanja, kontakt podatke, jezik kojim se savjetnik / savjetovatelj /
psihoterapeut sluzi, informacije o tehnoloskim alatima za komunika-
ciju, kao i druge informacije koji bi klijenta mogle zanimati. Posebnu
paznju treba obratiti na pravne tekstove, poput Opcih uvjeta i lzjave
o odricanju od odgovornosti, koji moraju biti ukljué¢eni u sadrzaj inter-
netske stranice.

Internetska stranica bi trebala biti vizualno privlacna, trebala bi izgle-
dati profesionalno te ukljucivati znacajke tehnologija Web 2.0, kao Sto
su:

v Online kalendari za pregled dostupnosti

v" Online obrasci za narudivanje pacijenta / klijenta
v" Online alati za komunikaciju na daljinu

v Online metode plaéanja

v" Blogging alate koji omoguéuju pisanje kratkih ¢lanaka o stru¢nim
temama.

v Online geografske karte
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Internetska stranica ili
portal

Internetska stranica treba biti sigurna za korisnike, pruzati zastitu osobnih podata-
ka i postivati standarde privatnosti.

Zahtjevi vezani za hardver i softver

Kad je rije¢ o audio i video komunikaciji, potrebno je preuzeti i instalirati prikladan
softver na racunalo ili mobilni uredaj. Mobilni uredaji, poput tableta, pametnih
telefona, prijenosnih ra¢unala, opremljeni su video kamerom, mikrofonom i zvuc-
nicima. Medutim, u slucaju stolnog ra¢unala potrebno je imati web kameru i od-
govarajuce slusalice. Vazno je da se ne upotrebljavaju obi¢ni zvuénici i druge vrste
mikrofona jer moZe dodi do problema sa zvukom, poput jeke ili mikrofonije.

Sto je online sigurnost, sigurnost podataka i standardi
privatnosti

Online sigurnost, ili sigurnost na internetu, odnosi se na znanja o postupcima sa-
mozastite i mjera opreza, koji se trebaju primijeniti da se osigura sljedece: i) da
osobni i osjetljivi podaci (npr., podaci o zdravlju) ostanu privatni (privatnost infor-
macija) te ii) da samo rac¢unalo i pohranjeni podaci budu sigurni (sigurnost poda-
taka).

Privatnost informacija (ili privatnost podataka) je odnos izmedu prikupljanja i Si-
renja informacija, tehnologije, o¢ekivanja javnosti u pogledu zastite privatnost te
vezana pravna i politicka pitanja. Problemi zastite privatnosti postoje svugdje gdje
se prikupljanju, pohranjuju, unistavaju ili briSu osobni podaci i druge osjetljive in-
formacije, bilo da su digitalnom ili nekom drugom obliku. Neadekvatna ili neposto-
jeca kontrola jedan je od glavnih uzroka problema u zastiti privatnosti podataka.

Sigurnost podataka odnosi se na zastitu podataka, poput onih u sluzbenim bazama
podataka, od destruktivnih sila, neZeljenih aktivnosti i neovlastenog pristupa.

Standardi privatnosti su pravila i propisi koji Stite privatnost podataka gradana. Ti-
pi¢ni standardi su europska Uredba o zastiti osobnih podataka (GDPR), koja zamje-
njuje Direktivu 95/46/EZ, te americki Zakon o prenosivosti podataka i odgovornosti
u zdravstvenom osiguranju (HIPAA).

Opce smjernice za korisnike interneta

Zastita raCunala i pohranjenih podataka

Potrebno je poduzeti odredene mjere zastite racunala ili mobilnog uredaja od
neovlastenog pristupa online kriminalaca. Uvijek se sluZite najnovijim verzijama
operativnih sustava, instalirajte antivirusne i firewall sustave i redovito ih azuri-
rajte. Izbjegavajte preuzimanje softvera sa stranica koje nisu poznate i povjerljive.
Preuzimaijte softvere samo s dobro poznatih i pouzdanih stranica. Brojni besplatni
programi (aplikacije) sadrze racunalne viruse koji napadaju vasa racunala i mobilne
uredaje. Vazno je takoder da napravite sigurnosne kopije svojih podataka i pohra-
nite ih na jedan ili vise eksternih uredaja. Upotrebljavajte sigurnosne kopije koje su
zasti¢ene Siframa, ako vasi uredaji to podrzavaju.
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Zastita osobnih informacija

Online sigurnost odnosi se na zastitu osobnih informacija i klijenta i pruzatelja
usluge, dok pregledavaju internetske stranice, razmjenjuju e-mailovi, razgovaraju
putem video i audio linkova, dopisuju se, itd. Pojedinosti poput adrese, imena i
prezimena, telefonskog broja, datuma rodenja i osobnog identifikacijskog broja
mogu pasti u ruke online kriminalaca. U slucaju da klijent ili vi morate ostaviti
svoje osobne podatke, pobrinite se da to bude na internetskim stranicama koje
su pouzdane (npr. stranicama uglednih tvrtki ili vladinih agencija) i zasti¢ene (vidi
nize). Uvijek procitajte pravila o privatnosti na internetskoj stranici. U slu¢aju on-
line pla¢anja, dajte samo one informacije koje su nuzne za kupnju, na primjer,
adresu isporuke i broj kreditne kartice. Nikad ne upisujte Sifre, PIN-ove i podatke
o bankovnim racunu.

Premda je razmjena informacija klju¢na aktivnost u drustvenim mrezama, po-
stavljanje granica, na primjer, ogranicavanje broja ljudi koji mogu vidjeti vas profil
i fotografije, postalo je uobicajena praksa zastite sigurnosti. Ovime se korisnike
drustvenih mreza stiti ne samo od potencijalnih kradljivaca identiteta, nego i od
vrebaca i seksualnih prijestupnika, koji se u napadima na svoje zrtve katkad kori-
ste podacima s interneta.

Budite oprezni s e-mailom

Online sigurnost odnosi se i na koriStenje e-maila. Phishing je uobicajen oblik
internetske prijevare, gdje kriminalci Salju naizgled sluZzbene e-mailove s namje-
rom otkrivanja korisnikovih podataka koje poslije iskoriste za kradu identiteta.
Takoder, e-mailovi mogu sadrzavati i viruse.

Savjeti
e O uredajima: koristite jedan uredaj samo za komunikaciju s klijentima, ko-
jim se ne sluZite u privatne svrhe.

e O siframa: Upotrebljavajte jake (ne jednostavne) Sifre na svim uredajima
koje koristite. Sifre nemojte ni s kim dijeliti. Redovito mijenjajte Sifre.

e O antivirusnim i firewall sustavima: uvijek instalirajte antivirusne i firewall
softvere na svoje uredaje. Redovito aZurirajte kataloge uzorka virusa. Tako-
der, uvijek imajte najnoviju verziju antivirusnog sustava.

e 0O e-mailovima: lzbjegavajte otvarati privitke koji nisu pregledani antiviru-
snim programom, ne zaboravljajte se odjaviti, pogotovo ako se sluzite jav-
nim racunalom, brisite sve poruke koje vam stignu od nepoznatih osoba i
nikad ne odgovarajte na spam poruke.

e Oaplikacijama i uslugama: redovito azurirajte svoje aplikacije i uvijek kori-
stite najnovije verzije. Takoder, zamolite osobe s kojima komunicirate onli-
ne putem (klijente ili suradnike) da i oni aZuriraju svoje aplikacije. Provjera-
vajte pravila o privatnosti i sigurnosti u aplikacijama kojima se sluZzite.

e O internetskim stranicama: ne ostavljajte osobne podatke ni bilo kakve
osjetljive informacije na stranicama koje zapocinju s ,http://”, nego to Cini-
te na stranicama koje zapocinju s ,https://”. Procitajte pravila o privatnosti
svake stranice.
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Savjeti

Specificne smjernice za savjetnike, savjetovatelje i psihoterapeute

Prije nego Sto navedemo specificne smjernice za savjetnike, savjetovatelje, psiho-
terapeute, predstavit ¢emo standarde privatnosti Opce uredbe o zastiti osobnih
podataka (GDPR) koja je na snazi u Europskoj uniji, te Zakon o prenosivosti podata-
ka i odgovornosti u zdravstvenom osiguranju (HIPAA), koji je na snazi u Sjedinjenim
Americkim Drzavama.

Standard privatnosti Europske unije: GDPR

Opca uredba o zastiti osobnih podataka Europske unije (GDPR)zamjenjuje Direk-
tivu o zastiti podataka 95/46/EZ, a donesena je radi harmonizacije zakona o pri-
vatnosti podataka diljem Europe, radi zastite i pojacanja privatnosti podataka svih
gradana Europske unije i radi oblikovanja nacina na koje razne organizacije diljem
Europe pristupaju privatnosti podataka. Uredbu je usvojio Europski parlament 14.
travnja 2016., a stupa na snagu 25. svibnja 2018. Organizacije koje ne usklade svoje
djelovanje s Uredbom bit ¢e suocene s velikim financijskim kaznama.

Prema ¢lanku 4 (1), pojam ,,0sobni podaci“ oznacava sve podatke koji se odnose
na pojedinca Ciji je identitet utvrden ili se moZe utvrditi; pojedinac Ciji se identitet
moze utvrditi jest osoba koja se moZze identificirati izravno ili neizravno, osobito uz
pomo¢ identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni
identifikator ili uz pomo¢ jednog ili vise cimbenika svojstvenih za fizi¢ki, fizioloski,
genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca.”

Prema c¢lanku 4 (15) ,podaci koji se odnose na zdravlje” definirani su kao ,,0sobni
podaci povezani s fizickim ili mentalnim zdravljem pojedinca, ukljucujuéi pruzanje
zdravstvenih usluga, kojima se daju informacije o njegovom zdravstvenom statu-

"

SU.

Savjetnici, savjetovatelji i psihoterapeuti trebali bi osigurati da se prikupljanje i po-
hranjivanje povijerljivih podataka i zdravstvenih podataka odvija sukladno Uredbi o
zastiti osobnih podataka. Evo nekoliko zahtjeva:

e Za prikupljanje osobnih podataka potrebno je dobiti pristanak osobe. Tako-
der, osobi se mora ponuditi moguénost da povuce svoj pristanak. Naime,
ako podaci nisu prikupljeni onako kako nalaze Uredba, osoba Ciji se podaci
prikupljaju mora biti obavijeStena o tome.

e QOsobni i zdravstveni podaci moraju biti zasticeni. Ova obveza izvrSava se
standardnim mjerama, a primjenjuju se i napredne mjere, poput enkripcije.

lzvor: http://www.eugdpr.org/

Americko pravilo o privatnosti: HIPAA

Americ¢ko pravilo o privatnosti predvideno Zakonom o prenosivosti podataka i
odgovornosti u zdravstvenom osiguranju (HIPAA) utvrduje nacionalne standarde
kojima se Stite osobni zdravstveni podaci, a primjenjuje se na zdravstvene plano-
ve, zdravstvene naplate i pruzatelje zdravstvene skrbi koje odredene zdravstvene
transakcije obavljaju elektroni¢kim putem. Ovo pravilo nalaZe uspostavljanje ade-
kvatne zastite privatnosti zdravstvenih informacija i postavlja granice i uvjete unu-
tar kojih se informacije smiju primjenjivati i otkrivati bez pacijentova odobrenja.
Takoder, ovo pravilo Stiti i pacijentova prava na informacije o vlastitom zdravlju, $to
ukljucuje pacijentovo pravo na uvid i kopiju svog zdravstvenog kartona, u kojem
moze traziti izmjene netoc¢nosti.

Izvor: https://www.hhs.gov/hipaa/for-professionals/privacy/index.html|
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Smjernice za standarde privatnosti

Sukladnost sa standardima privatnosti (GDPR, HIPAA) vrlo je vazna kad se koriste
platforme trecih strana za komunikaciju s klijentima. Kako bi osigurali djelovanje
u skladu sa standardima, vazno je da se sluZite platformama koje postuju pravila
ovih standarda.

Savjet: koristite usluge koje su sukladne GDPR-u, ako radite u Europskoj uniji, ili
usluge sukladne HIPAA-u, ako radite u Sjedinjenim Ameri¢kim DrZzavama.

Posebne smjernice za komunikaciju putem e-maila

E-mail je vazan alat za savjetnike, savjetovatelje i psihoterapeute, ali sigurna je
jedino ako obje strane (psihoterapeut/savjetovatelj i klijent) koriste istu, enkrip-
cijom zastiéenu uslugu e-maila. Medutim, bilo bi neprakti¢no zahtijevati od svih
klijenata da odaberu istog pruzatelja usluga e-maila koji koristi i savjetnik / savje-
tovatelj/psihoterapeut.

Savjet: Koristite e-mail samo za inicijalni razgovor. U odgovoru na klijentov e-mail
nemoijte ukljucivati prijasnju konverzaciju s vasim klijentom i vodite racuna da u
tom odgovoru nema zdravstvenih informacija o klijentu.

Je li Gmail siguran?

Kad savjetnik/savjetovatelj/psihoterapeut koristi e-mail zasti¢en enkripcijom da
bi poslao poruku klijentu koji se sluzi besplatnom verzijom Gmaila ili besplatnom
verzijom e-maila drugog pruzatelja usluge (a to je velika veéina ljudi), taj e-ma-
il se, kad stigne na Googleove servere, skenira kako bi se personalizirali oglasi
koji se prikazuju korisniku — ne samo unutar Gmaila, nego u cijeloj Googleovoj
oglasnoj mrezi (Google je izjavio da ¢e skeniranje sadrzaja e-mailova prestati od
2018.). Na primjer, ako psihoterapeut posalje klijentu e-mail u kojem ga pod-
sjeéa da uzme lamotrigin ili poSalje e-mail u kojem se spominje hospitalizacija,
klijentu ¢e se ,odjednom®, dok surfa internetom, poceti prikazivati oglasi vezani
za bolnice, depresiju, bipolarni poremecaj i psihijatrijske ustanove. To moze biti
nezgodno ako isto racunalo koriste i drugi ukuéani ili prijatelji.

Sve se ovo dogada neovisno o tome koliko je ,siguran” pojedini racun e-maila.

Smjernice za video pozive i Skype

Video terapija jedna je od najvaznijih tehnoloskih inovacija u psihoterapiji. Pred-
nosti su ve¢ dobro istrazene i dokumentirane, ali kad je rijeC o privatnosti i sigur-
nosti situacija je pomalo nejasna.

Videoterapija je opcenito vrlo sigurna. Gotovo sve platforme koriste veze zasti¢e-
ne enkripcijom, a i sam video stream enkriptiran je tijekom prijenosa. Medutim,
joS uvijek postoje problemi, i to ne s videom, nego s platformom.

Skype je godinama bio omiljena metoda komunikacije medu savjetnicima / sa-
vjetovateljima /psihoterapeutima. Jeftin, gotovo sveprisutan i opéenito pouzdan.
Ipak, Skype nije sukladan ni s HIPAA-om ni s GDPR-om.

Microsoft (vlasnik Skypea) ne ukljucuje Skype u svoj BAA — ,Business Associate
Agreement” odnosno sporazum izmedu pruzatelja odredenih usluga i subjekta
zasti¢éenog HIPAA-om. Kako nije moguce dobiti Microsoftov BAA za Skype, tako
Skype nije sukladan sa standardima privatnosti.
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Drugi problem sa Skypeom je sljedeci: unato¢ tome Sto su zasti¢eni enkripcijom,
transkripti chatova ostaju pohranjeni na Skypeovim serverima. Korisnik moze vi-
djeti svoje razgovore mjesecima unatrag, a ta povijest razgovora pohranjena je na
platformi koja nije sukladna ni s Opéom uredbom za zastitu podataka ni sa Zako-
nom o prenosivosti podataka i odgovornosti u zdravstvenom osiguranju.

Izvor
e Brian Dear. A Therapist and Coach Guide to Encryption.

Literatura

e HIPAA/HITECH Act Implementation Guidance for Microsoft Office 365 and
Microsoft Dynamics CRM Online (not SKYPE) http://go.microsoft.com/fwlin-
k/?LinkID=257510

e Accelerate GDPR compliance with the Microsoft Cloud https://www.micro-
soft.com/en-us/trustcentre/Privacy/GDPR

Savjet: PotraZite platforme za video psihoterapiju koje su sukladne standardima
privatnosti, kod pruZatelja usluga koji nudi BAA. Platforma mora biti jednostavna
za koristenje i mora biti dostupna klijentima.

Zelite li saznati viSe, pretraZite internet upisujuci sljedece kljuéne rijeci: ,Online
safety”, ,,GDPR compliance”, HIPAA compliance”, skupa s ,,Messaging Applications”,

Video chat”, ,Voice chat”, te imenima aplikacija u usluga koje planirate koristiti,
npr., ,,SKYPE encryption” ili ,,SKYPE GDPR compliance”, ,,SKYPE HIPAA compliance”.
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8. Psiholoski aspekti i vjestine u
online intervencijama

Autorica: Evelyn Schlenk (Institut za inovacije u
ucenju, FAU, Njemacka)

U online savjetovanju jo$ ne postoji nezavisan pristup?, stoga se u on-
line praksi primjenjuju razni pristupi preuzeti iz savjetovanja licem u
lice. Ipak, i ovdje je potraga za resursima i rjesenjima glavna nit vodilja
(Mode-Scheibel, 2014). | u online savjetovanju savjetovatelji podrzava-
ju razvoj novih moguénosti djelovanja, poti¢u razvoj klijentovih resur-
sa, ohrabruju klijente da sami poduzmu korake u pokretanju promjena,
promicu samoaktualizaiju, pridonose poveéanju klijentove samoefika-
snosti te poti¢u njegovu samostalnost.

U online psihoterapiji metodoloski je pristup mnogo vise formalizi-
ran nego u online savjetovanju (usp. Knaevelsrud, Wagner & Bottche,
2016). To je tako uglavnom zbog Cinjenice da se dobro strukturirana
kognitivno-bihevioralna terapija prenijela u online format. Ve¢ posto-
je testovi ucinkovitosti online psihoterapije za bolesti poput depresi-
je, poremecaja hranjenja, anksioznih poremecaja, posttraumatskih
stresnih poremecaja i kompliciranog tugovanja. U¢inci online terapije
mogu se usporediti s klasicnom terapijom licem u lice.

Bilo da je rije¢ o online savjetovanju ili online psihoterapiji, da bi bili
efikasni u pruzanju svojih usluga racunalno posredovanim putem, on-
line savjetovatelji i psihoterapeuti moraju biti profesionalno educira-
ni. Manjak ujednacenih standarda kvalitete jos uvijek postoji?, i online
psiholoskom savjetovanju i u online psihoterapiji. Sre¢om, sve vise or-
ganizacija, poput sveucilista, profesionalnih udruzenja, psihoterapeut-
skih komora, crkvenih i drustvenih institucija, fondova zdravstvenog
osiguranja itd., sudjeluje u raspravi o formuliranju op¢ih minimalnih
zahtjeva za ovakvu kvalifikaciju. Dosad se iskristaliziralo nekoliko bitnih
elemenata (Reindl, 2015):

Savjetnici, savjetovatelji i psihoterapeuti koje zanima primjena online
metoda intervencije bi trebali:

e Prvenstveno biti kvalificirani kao savjetnici, savjetovatelji ili psi-
hoterapeuti;

e Steci dodatne kvalifikacije u online savjetovanju ili psihoterapiji
(gdje je moguce i dostupno);
e |matiiskustva u radu s ciljanom skupinom;
e Poznavati pravne okvire online savjetovanja / psihoterapije u vla-
stitoj zemlji.
Naravno, dodatne formalne kvalifikacije u online savjetovanju i psiho-
terapiji mogu se steci jedino ako je dodatna edukacija dostupna. Za
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one koje zanima online savjetovanje i psihoterapija, a nemaju prilike da se dodatno
educiraju, ove Smjernice Therapy 2.0, u kombinaciji s Edukacijskim materijalima
Therapy 2.0 i Alatima Therapy 2.0, mogu dati neke prijedloge iz teorije i prakse koji
mogu posluZiti u samouceniju.

Na njemackom govornom podrucju znanstveno znanje i prakti¢ne smjernice za dje-
lovanje uglavnom se odnose na tekstualne upite. Kad se pomnije sagleda, online
intervencije primijenjene u praksi pokazuju da se online komunikacija uglavhom
odvija u pisanom obliku, unato¢ raznolikim mogucnostima koje internetski medij
nudi. Eichenberg & Kihne (2014) kazu da ovaj spektar ukljucuje sve ,od jedno-
stavne pripreme informacija za kakvu web stranicu do interaktivnih oblika online
savjetovanja i psihoterapije, kao $to su e-mailovi, chat, forumi pa ¢ak i SMS-ovi.”
Prema tome, online savjetovatelji i psihoterapeuti moraju imati napredne vjestine
c¢itanja i pisanja / tipkanja kako bi uspjesno vodili proces online savjetovanja ili on-
line psihoterapije. Sto to zna&i?

Kao $to je vec objasnjeno u 3. poglavlju, klasi¢éno savjetovanje i psihoterapija, koja
se odvija licem u lice, bogati su verbalnim i neverbalnim informacijama koje klijent
izraZzava svjesno ili nesvjesno. Savjetovatelji i psihoterapeuti analiziraju informacije
primljene putem razli¢itih senzornih kanala na temelju svojeg iskustva sa sli¢nim
situacijama, kombiniraju individualne aspekte i slazu ih u cjelokupnu sliku te iznose
svoje utiske kao povratnu informaciju u procesu savjetovanja ili psihoterapije.

U komunikacijskom okruzenju poput telefonskog savjetovanja, percepcija never-
balnih aspekata od samog je pocetka viSe ograni¢ena nego komunikacija licem u
lice: nedostaju vizualne informacije, ali akusti¢ni signali poput jezika, dijalekta, mu-
canja, disanja, plakanja, pozadinskih zvukova, spola, priblizne dobi itd., mogu se
zamijetiti, interpretirati i odmah inkorporirati u sliku.

Medutim, u slu¢aju elektronicki generiranog pisanog teksta, ove dodatne informa-
cije nisu prisutne. U ovakvom kontekstu pisana rije¢ jedina je veza izmedu klijenta
i savjetovatelja / psihoterapeuta. Cak ni formatiranje teksta, za razliku od ru¢no pi-
sanog pisma, vise ne pomaze u interpretaciji zato Sto se postavke koje primjenjuje
pisac teksta, poput vrste i velic¢ine slova, pozadine, okvira, lomljenja reda, popisa,
tablica, emotikona i slika, mogu drukdije prikazati na uredaju osobe koja taj tekst
Cita.

Ovaj gubitak tradicionalnih alata za deSifriranje klijentovih problema zahtijeva od
savjetovatelja ili psihoterapeuta otvoreniji stav o mogucim interpretacijama. Nai-
me, savjetovatelji /psihoterapeuti u ovom slucaju ne smiju donositi nikakve preu-
ranjene zakljucke iz informacija koje su im predstavljene vrlo jasno, doslovce ,,crno
na bijelom” Vise nego sto je to slucaj u kontaktu licem u lice, vazno je imati na
umu da su rijeci koje klijent bira tek priblizan prijevod unutarnjeg svijeta i niposto
ne predstavlja kompleksnu i slojevitu sliku same stvarnosti. Do koje ¢e se mjere kli-
jent moci toc¢no izraziti ne ovisi samo o njegovom vokabularu, nego i o emocijama
i mislima koje dominiraju trenutkom u kojem klijent piSe. Takoder, ovisi i o stupnju
u kojem klijent razumije vlastiti problem. Doduse, ovo posljednje je rjedi slucaj, jer
se klijent prvenstveno i obrada savjetovatelju ili psihoterapeutu zato sto se nada
da ¢e im oni pomoci u rjeSavanju zbrke vezane za njegovu kompliciranu Zivotnu
situaciju te objasniti psiholoSku pozadinu i ponuditi neke mogucénosti djelovanja.

Medutim, ¢ak i ako je klijent relativno vjesto i u skladu s vlastitim horizontom? pre-
tocio svoj problem i unutarnja stanja u pisanu rije¢, njegov tekst prirodno dolazi
u podrucje drukcijeg horizonta, horizonta koji pripada savjetovatelju ili psihote-
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rapeutu. Savjetovatelj ili psihoterapeut razvija vlastite unutarnje slike i osjecéaje
tijekom procesa Citanja i razumijevanja. Ove unutarnje slike razlikuju se od osobe
do osobe vec¢ u poimanju konkretnih znacenja poput ,stabla“ili ,,kuce® sto znaci
da se subjektivna poimanja apstraktnih pojmova poput , patnje , srece”ili ,tje-
skobe” razlikuju daleko viSe. Online savjetovatelj ili psihoterapeut treba uvijek
biti svjestan Cinjenice da njegove vlastite ideje, koje razvija tijekom citanja klijen-
tovog teksta, nisu potpuno to¢na reprodukcija onoga to je klijent napisao. Sto je
veca podudarnost izmedu ideja osobe koja piSe i osobe koja Cita tekst to je bolji
uvid u klijentove probleme i potrebe.

Na koji se nacin savjetnici, savjetovatelji i psihoterapeuti hvataju ukostac s pita-
njima koje smo upravo opisali?

Hermeneutika, to jest, metoda tumacenja i razumijevanja teksta, nudi mode-
le koji mogu biti od pomodi. Koncept hermeneutickog kruga (Gadamer, 1959,
2010), ili hermeneuticke spirale (Bolten, 1985), opisuje kako se tekst najprije su-
sreée s takozvanim povijesnim preduvjerenjem Citatelja. Ovo preduvjerenje ulazi
u prvo razumijevanje pisanog teksta (Slika 1). Tijekom prvog Citanja, a i poslije,
u ponavljanom ¢itanju, razumijevanje teksta prevodi se u novo preduvjerenje
P1, kroz korekcije i proSirivanje, sto vodi do proSirenog razumijevanja teksta U1,
i tako dalje. Cin istinskog razumijevanja klijentovog problema odvija se u spiral-
nom pokretu:

Cin razumijevanja teksta

7 N N

Preduvjerenje || Razumijevanje

v

Slika 1: Hermeneuticko razumijevanje teksta; vlastita prezentacija: Evelyn Schlenk

U kontekstu savjetovanja ili psihoterapije temeljene na razmjeni teksta, ovaj
proces hermeneutickog razumijevanja dogada se ne samo na strani savjet-
nika, savjetovatelja ili psihoterapeuta, nego i na strani klijenta, koji deSifri-
ra odgovor na svoj tekst. Istrazivanjem teksta koji Salje partner u komunikaciji
i dobivanjem novih uvida, individualni horizonti se Sire i pristupaju jedan dru-
gom (Slika 2). Podrucje u kojem se dva horizonta preklapaju zove se zona za-
jedni¢kog razumijevanja. Gadamer (1959, 2010) govori o fuziji horizonata.
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Fuzija horizonata: zona zajednickog razumijevanja

Horizont savjetnika,
savjetovatelja,

Horizont klijenta psihoterapeuta

Prevodenje unutarnjih slika
i stanja u rijeci

Hermeneuticko razu- m T
mijevanje teksta, od
5”'5"’_7]0 ho'rlzonata do Preduvjerenje || Razumijevanje ‘ U; H U, |

fuzije horizonata

Prevodenje rije¢i u unutarnje
slike i stanja

P, H Py ‘ Preduvjerenje || Razumijevanje

Fuzija horizonata
Aproksimacija Aproksimacija

Slika 2: hermeneuticko razumijevanje i fuzija horizonata u online savjetovanju i psihoterpaiju koje
se temelje na dopisivanju. Vlastita prezentacija: Evelyn Schlenk

Uz svoj koncept od cCetiri filma, Knatz & Dodier (2003, 2013) nude i konkretnu mo-
gucnost teoretske primjene hermeneuticke fuzije horizonata u praksu online savje-
tovanja. Prema ovoj metodi, tekst klijenta Cita se Cetiri puta, svaki put s razlicitim
pitanjima. Promjena fokusa ovdje funkcionira kao film stavljen preko teksta koji
filtrira znadenja, stavljajuci neke aspekte u prvi plan, a neke u pozadinu. Pitanja su
opisana na Slici 3:
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1. film: “lastite povratne informacije

s koja je moja prva, spontana reakeija dok ovo éitam?

* Kakve sumaoje prve unutarnje slikei zamiéljanja?

& Wislim lida je problem rjediv? Mogu i ga rijesitija? Moie |i se rijediti
dopisivanjem?

& Wogu i zamisliti uspostavljanje radnog odnosa s ovim klijentom?

= Sto spontano Zelim avom klijentu?

2. film: Tema i psihosocijalna pozadina

» 5to jetema ovogteksta 7 (Podeortajte kljuéne rijedi)

s kakay je klijentoy drustveni kontekst?

s Jesam liprimio / primila dovoljno éinjenica (dob, spol, braéno
stanje...)?

® Koje su klijentove slabostii prednosti?

3. film: Dijagnoza

e Je i klijentov problem jasan?

e Jeliklijentovciljjasan?

* Kakve Zeljeipitanja mije klijent uputio?
® Koja sumaja pitanja klijentu?

* Kakva je moja hipoteza®?

4, film: Intervencija

® Kakav oblik pozdrava je prikladan? Kako da predstavim sebei svaju
organizaciju?

* [Ja koja opcéa pitanja mogu odmah odgavoriti (npr. povjerljivost
podataka, anonimnost...)?

* Kakvu vrstu pavratne informacije mogu dati na temeljusvog
ginjeniénogi emocionalnog razumijevanja?

* Koje informacije nedaostaju? Postoji li neito sto ne razumijem?

* O kojim aspektima £elim izraziti svoje pozitivno mizljenje?

# |l kakva pitanja da zaodjenem svoje pretpostavke i prijedloge za
riefenje problema?

= 5to mogu ponuditi u ovom ohliku savjetovanja? Koja su ograniéenja
toga sto mogu ponuditi?

& Hodu li pozvati klijenta da nastavimo komunikaciju ili éu ga uputitina
prikladnije osobeiintervencijske farmate?

Slika 3: Koncept Cetiri filma, prema Knatz & Dodier (2003, 2013). Vlastita prezentacija: Evelyn
Schlenk

Online savjetovatelj ili psihoterapeut biljeZi svoje odgovore nakon svakog Citanja,
nakon ¢ega ih sagleda u cjelini te razvija odgovore za klijenta. Pristup temeljen na
konceptu Cetiri filma koristi se ve¢ godinama u online savjetovanju temeljenom
na dopisivanju. Medutim, nije se dokazao korisnim samo ondje, nego je usao i u
relevantnu struc¢nu literaturu. Takoder, Cini neizostavan dio edukacije za online
savjetovatelje i psihoterapeute prema smjernicama Njemackog udruZenja za on-
line savjetovanje (DGOB).

U ovom trenutku — nakon spajanja hermeneuticke teorije i prakse — razmatranja
i rasprave o specificnim zahtjevima za online savjetnike, savjetovatelje i psihote-
rapeute kreéu se prema preliminarnom zakljucku. Valja istaknuti da su prethodna
objasnjenja imala na umu ovaj cilj: razviti svijet o tome da ra¢unalno posredova-
na komunikacija dovodi do gubitka bliskih, korisnih i omiljenih interpretativnih
alata u razumijevanju klijentovih problema. Medutim, otvoren, zainteresiran i
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SazZetak i izgledi

pozoran stav u kombinaciji s prikladnim metodama interpretacije moze rezultati
razumijevanjem koje je osnova za ucinkovite intervencije, pa ¢ak i u slu¢aju pisane,
asinkrone komunikacije. NiZe navedena literatura pruZit ¢e vam dublji i opsezniji
uvid u ovu temu (kao i teme vezane za druge komunikacijske oblike poput chata,
foruma, videa itd.).
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1 Ova izjava odnosi se na zemlje njemackog govornog podrucja nakon pregleda literature 2017.
2 Biljeska 1.

3 Horizont: hermeneuticki concept koji se odnosi na svijet pojedinceva uma.
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9. Racunalno posredovano sav-
jetovanje za trazitelje azila,
izbjeglice i maloljetnike bez
pratnje

Autorica: Karin Drda-Kiihn
(media k GmbH, Njemacka)

Iskustvo bjezanja, traume izbjeglickog Zivota i mentalna nestabilnost
koja je posljedica toga dovodi do teskih smetnji te trazi osmisljavanje
savjetovateljskih i psihoterapijskih metoda namijenjenih velikom broju
izbjeglica i trazitelja azila. Ankete, studije i znanstvena istraZivanja pro-
teklih su godina uvelike pridonijeli razumijevanju i identifikaciji ponuda
u savjetovanju i psihoterapiji. Prema rezultatima studije koju je provelo
Sveuciliste u Braunschweigu (Njemacka), jedna od Cetiri izbjeglice pati
od posttraumatskog stresnog poremecaja’. Nadalje, kod jedne Cetvrti-
ne izbjeglica postoji sumnja na umjerenu depresiju, a gotovo desetina
potencijalno pati od teSke depresije. Ovi zdravstveni problemi koce in-
tegraciju ovih ljudi u novo drustvo te smanjuju Sanse za njihovo obra-
zovanje i razvoj karijere. Radikalizacija i okretanje terorizmu takoder
moZze biti potaknuta ovim zdravstvenim potesko¢ama.

Naravno, bilo bi pogresno i stigmatizirajuce poistovjetiti trazitelje azila i
izbjeglice koji imaju probleme s mentalnim zdravljem s nedavnim tero-
ristickim prijetnjama. Takoder, ne treba svaka traumatizirana izbjeglica
psihoterapiju. Stru¢njaci kazu da ¢esto pomaze i tek nekoliko psihoso-
cijalnih savjetovanja. Medutim, psihosocijalno savjetovanje i psihote-
rapija rijetko se pruzaju zato Sto je zdravstvena skrb u prihvatnim cen-
trima usredotocena na druge mjere.

Primjer Njemacke: samo oko 5% izbjeglica s mentalnim poremecéajem
koji se razvio kao rezultat traume primi nekakav oblik lijecenja ili sa-
vjetovanja2. Najveci je problem u nedostatku adekvatno kvalificiranih
prevoditelja, stoga jezik predstavlja prepreku u pruZanju savjetovanja
i psihoterapije.

U podruéju online savjetovanja i psihoterapije za izbjeglice i trazitelje
azila, medutim, nema dovoljno ni informacija ni iskustva da bi se ovi
instrumenti mogli primjenjivati strateski i uspjeSno. Takoder, jos uvijek
nije sigurno jesu li postojeca iskustva s online ponudama doista primje-
njiva na izbjeglice i trazitelje azila.

Ono $to je sigurno jest Cinjenica da ovi ljudi, koji se nalaze u teskoj
Zivotnoj situaciji, doZivljavaju posjet savjetovatelju ili psihoterapeutu
kao problem. Naime, to okruzenje ih zastrasuje. Prema tome, moguc-
nost online savjetovanja ili psihoterapije mogla bi ih potaknuti da po-
traze pomoc.
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Posttraumatski stresni
poremecaj kao pre-
preka u integraciji

Premalo psihosoci-
jalnog savjetovanja i
psihoterapije

Jezi¢ne barijere — naj-
veci problem

Online terapija kao
prilika

MoZe se pretpostaviti da ¢e online ponude savjetovanja u kombinaciji s jezi¢nim
alatima imati uspjeha jer se tako mogu prevladati jezi¢ne barijere. Programi za pre-
vodenje u stvarnom vremenu ve¢ su dosegnuli standard koji omogucuje njihovu
primjenu, barem u savjetovanju.

Velika vecina ovih traumom pogodenih ljudi, a osobito mladih, ima pristup pamet-
nim telefonima i vjesta je u njihovoj upotrebi. Svladavanje tehnickih zahtjeva moze
se stoga smatrati kao rijeSen problem. Medutim, postoje drugi faktori koji bi mogli
kociti ovaj proces: da bi se osigurao uspjeh terapije, vazno je odrzavati kontinuitet
u savjetovanju i psihoterapiji i ukloniti nesigurnosti kod klijenta.

Sto se ti¢e psihoterapeuta i savjetovatelja, prvo i osnovno je pokriti potrebe za
adekvatnim kvalifikacijama za online praksu te zadovoljiti relevantne uvjete i spe-
cificne zahtjeve. Rezultati istrazivanja Therapy 2.0% koje je ukljucilo 252 stru¢njaka
u sedam europskih zemalja ukazuje na to da nemaju sve zemlje prikladno kvali-
ficirane savjetovatelje i psihoterapeute. Medutim, bududi da se iz rezultata ovog
istrazivanja moZze iSCitati interes i spremnost za stjecanje kvalifikacija, vrlo je vje-
rojatno da ¢e se u narednim godinama jasno definirati zahtjevi za profesionalne
online prakse.

Online savjetovanje i psihoterapija mogu biti dobra prilika da se dopre do trauma-
tiziranih maloljetnika bez pratnje te da im se pomogne da steknu drustvenu stabil-
nost. Ovim tinejdZerima pametni telefoni sluze kao sredstvo kontakta s ¢lanovima
obitelji i prijateljima koji su ostali u rodnoj zemlji. Pametni telefoni su njihov pri-
marni nac¢in komunikacije, Sto takoder otvara komunikacijski kanal za savjetovanje
i psihoterapiju.

Dakle, upravo online usluge mo¢i ¢e doprijeti do ovih mladih ljudi, najprije da ih
se obavijesti da uopce imaju priliku dobiti savjetovanje i psihoterapiju, a zatim i
da se ovi oblici pomodi doista primijene. Therapy 2.0 nastoji doprinijeti buducim
praksama online savjetovanja i psihoterapije u kontekstu trazitelja azila, izbjeglica
i maloljetnika bez pratnje, a istodobno Zeli pomodi savjetovateljima i psihoterape-
utima da usavrse svoje vjestine u ovom polju.
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10. Therapy 2.0
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Zahvale

Partneri u projektu Therapy 2.0 Zeljeli bi zahvaliti savjetnicima, savjetovateljima i
psihoterapeutima koji su sudjelovali u analizi potreba spomenutog projekta (pro-
sinac 2016. — veljaca 2017.), kao i svim drugim dionicima koji su bili ukljuceni u
projekt Therapy 2.0 i doprinijeli svojim dragocjenim znanjem u stvaranju sadrzaja
ovih smjernica.

Posebno se zahvaljujemo nasem savjetnickom odboru na doprinosu i kolegijalnoj
podrsci:
e Dr. David Ebert, Fakultet za klinicku psihologiju i psihoterapiju pri Sveucilistu
Friedrich-Alexander Erlangen Nirnberg (Njemacka), predsjednik Meduna-
rodnog udruZenja za istrazivanje internetskih intervencija (ISRIl.org)

e Prof. Fernando Barbosa, Fakultet za psihologiju i obrazovne znanosti Sveuci-
lista Porto (FPCEUP) i glavni istrazivac u Laboratoriju za neuropsihofiziologiju
pri Sveucilistu Porto (Portugal)

e Dr. sc. Martina Rojnic Kuzman, Medicinski fakultet SveuciliSta u Zagrebu
(MEF), Klinika za psihijatriju Klinickog bolni¢kog centra Zagreb

e |Ingibjorg Kristinsdéttir, savjetnica za profesionalno usmjeravanje i predsjed-
nica islandskog UdruZenja savjetnika za profesionalno usmjeravanje (FNS)
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THERXKPY 2.0

COUNSELLING AND THERAPEUTIC INTERACTIONS WITH DIGITAL NATIVES

Guidelines
Smjernice za savjetnike, savjetovatelje

i psihoterapeute za primjenu online
intervencija

www.ecounsellingdyouth.eu



