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Aos orientadores, conselheiros, terapeutas e outros
leitores interessados:

Os parceiros intervenientes no projeto Therapy 2.0 desenvolveram normas de
orientacao que explicam diferentes formas de utilizar a tecnologia no aconselha-
mento e trabalho terapéutico. Estas normas destinam-se a todos os interessados
em aprender mais acerca da pratica de intervencdes online em aconselhamento
e terapia, e foram desenvolvidas durante o tempo de vida do projeto, nomea-
damente 2017-2018. Durante este periodo, os intervenientes realizaram uma
analise das necessidades, fizeram um levantamento de boas praticas e de artigos
sobre intervenc¢des online e definiram linhas orientadoras.

As normas sao como um manual e estdo estruturadas da seguinte forma: apds
uma breve introdugao, onde se expde o comportamento comunicacional tecno-
logicamente avangado do quotidiano dos “nativos digitais”, bem como as suas
crescentes necessidades comunicacionais e exigéncias relacionadas com aconse-
Ihamento e terapia, dar-se-do a conhecer os formatos comunicacionais suporta-
dos pela tecnologia mais importantes para a comunica¢dao com clientes e pacien-
tes. Seguir-se-a uma discussao sobre os beneficios desse tipo de comunicagdo e
a forma como os mesmos sdo encarados por clientes/pacientes.

A utilizacdo de ferramentas de comunicacdo digital estd legalmente prevista.
Apds uma descricdo da abordagem legal ao nivel da Unido Europeia, far-se-a
um esquema da situacdo juridica nos paises parceiros no consércio Therapy 2.0.
Além do que esta legalmente previsto, os orientadores, conselheiros e terapeu-
tas devem ter em conta as questdes éticas associadas a pratica de sessdes onli-
ne, algumas das quais serdo discutidas neste manual. Depois de tratadas todas
essas questdes tedricas do ponto de vista da tecnologia, necessidades do utili-
zador e situacdo juridica e ética, seguir-se-a uma explicacdo sobre as diversas
formas de implementacdo de interacdes online: em primeiro lugar, a dimensao
econdémica das intervencdes, com enfoque nas condicées de pagamento e hora-
rio de funcionamento. Depois, serdo destacados os requisitos que os orientado-
res, conselheiros e terapeutas devem reunir para a pratica destas intervencgoes,
primeiro analisando o know-how tecnoldgico que devem possuir e depois as
caracteristicas psicoldgicas associadas a comunicacdo assistida por computador.
Finalmente, existe um capitulo sobre como a comunicacdo efetuada através de
dispositivos mdveis pode facilitar o trabalho com pessoas que procuram asilo,
refugiados e menores ndo acompanhados.

Salientamos que estas orientagdes poderdo proporcionar um entendimento pré-
vio e abrangente sobre a temdtica das interveng¢des online, mas ndo podem so-
brepor-se ao estudo e formacao aprofundada nesta area.



Indice de Conteldos

Introducao

Ferramentas de Informag¢ao e Comunicagao
Otimizadas pela Tecnologia e Implicagbes para
Orientadores, Conselheiros e Terapeutas

Caracteristicas da Comunicagao através de
Computador em Aconselhamento e Terapia

Aspetos Juridicos

Questoes éticas associadas ao uso de
ferramentas eletrdnicas / Consultas online
com énfase nas diferengas entre estas e as
realizadas em cenarios classicos

Aspetos Econdmicos e Financeiros

Competéncias Técnicas de um Orientador,
Conselheiro ou Terapeuta Online

Aspetos Psicolagicos e Competéncias em
Intervengdes Online

Aconselhamento nas TIC para Pessoas que
procuram Asilo, Refugiados e Menores Nao
Acompanhados

10. Therapy 2.0 e Parceiros Envolvidos

10

22

34

40

46

52

60

62




1: Introducao

Autora:
Karin Drda-Kiihn (media k GmbH, Alemanha)

A integracdo das Tecnologias de Informacdo e Comunicagdo (TIC) no
aconselhamento e terapia é um processo até agora incompleto, sobre-
tudo no que diz respeito aos servicos online. Conselheiros e terapeu-
tas em muitos paises europeus ainda recorrem quase exclusivamente
ao didlogo e a interacdo tradicional com os seus com os seus clientes
“sessOes presenciais”).!

Ainda que a abordagem tradicional ou presencial possa gerar resulta-
dos satisfatérios em adultos, sobretudo idosos, existe um perigo cada
vez maior de as gera¢des mais novas, sobretudo adolescentes e jovens
adultos (os “nativos digitais”) ndo serem abrangidas na totalidade, pois
estes tém um comportamento comunicacional diferente, por fazerem
uso das varias ferramentas de comunicacado disponiveis na Web 2.0
(Facebook, Twitter, WhatsApp, Skype, etc.) com uma frequéncia diaria
ou como um complemento a sua comunicagdo oral.?

Assim, para qualquer aconselhamento e terapia destinado a popula-
¢do mais jovem ser bem-sucedido deve incluir atividades realizadas
entre especialista e cliente/paciente utilizando as TIC.

As abordagens praticadas na Europa sdo, por enquanto, significativa-
mente diferentes. Em alguns paises europeus, os conselheiros e tera-
peutas colocam-se a margem dos servicos online, encarando-os com
resisténcia e desconfianca por diversas razdes. Noutros paises da Eu-
ropa, 0s mesmos servicos estdo ja a ser utilizados como instrumentos
valiosos para contactar com clientes, sendo amplamente aceites por
terapeutas e pacientes (ver Modulo 4).

Segundo os resultados do diagndstico de necessidades realizada no
ambito do projeto Therapy 2.03, os orientadores, conselheiros, tera-
peutas, professores e colaboradores em institui¢des instituicdes pres-
tadoras de cuidados de cuidados a refugiados:

® anseiam por uma maior interacdo com colegas que ja trabalham
com ferramentas online;

e desejam obter mais informacdo sobre protecdo de dados, ética
e aspetos especificos da comunicacdo com as diferentes ferra-
mentas;

e revelam interesse na pesquisa online online sobre instrumentos
testados em plataformas eletrdnicas; e

* mostram grande interesse na qualificacdao profissional.

TIC no aconselhamen-
to e terapia — conjun-
tura atual

Nativos digitais e as
suas atitudes para
com as novas tecno-
logias

Aconselhamento e
terapia nos Estados-
membro da UE

Necessidades nos
sevigos online

No caso dos adolescentes, o nosso inquérito revelou que existem oito problema-
ticas fundamentais com um papel preponderante no aconselhamento e terapia:
problemas familiares, perturbacdes de ansiedade, depressdo, poucas competén-
cias de resolugao de conflitos, dificuldades de comunicac¢do e aprendizagem, abu-
so de alcool ou drogas e bullying.

Conselheiros e terapeutas, sobretudo aqueles que trabalham na area da Saude
Mental, estdao parcialmente ao corrente dos potenciais beneficios das interven-
¢Oes digitais. No entanto, existem diferencas consideraveis a nivel europeu no que
respeita ao grau de conhecimento acerca dos pré-requisitos e uso de servicos onli-
ne. As aplicagdes possiveis e a viabilidade de as inserir no quotidiano dos servigos
necessitam de uma reflexdo séria. De acordo com os resultados de um inquérito
realizado no ambito do projeto europeu “e-COMPARED?, os tratamentos semi-pre-
senciais revelam uma integracdo gradual da tecnologia na pratica clinica: “O po-
tencial da abordagem semi-presencial no tratamento, nomeadamente o aumento
da aceitacdo do tratamento digital mantendo a relagdo custo-beneficio, deve ser
explorado com maior detalhe”.

Para os clientes, as vantagens dos servicos online sdo ébvias:
* a marcacao de consultas online é facil, rapida e flexivel;
e poderao ndo ser exigidas referéncias;

e o aconselhamento e terapia ocorrem num local escolhido pelo cliente, cont-
rariamente as sessoes presenciais;

e clientes confinados ao lar tém acesso a aconselhamento e terapia;

e aconselhamento e terapia online podem servir de complemento a sessdes
presenciais;

e auséncia de obstaculos relacionados com a mobilidade, o que é especial-
mente importante para aqueles que vivem em locais remotos onde 0 acesso
a transportes pode constituir uma barreira;

e a facilidade de acesso ao servico é uma boa forma de avaliar se 0 mesmo é
adequado ao cliente/paciente;

e Discricdo — sem salas de espera;

e O e-aconselhamento ou terapia pode ser um primeiro passo para aqueles
gue se mostram relutantes em iniciar sessdes presenciais, tais como os ho-
mens e adolescentes.

No entanto, o aconselhamento ou terapia online pode nao ser o método mais
apropriado para alguns clientes/pacientes, seja por estes ndo se sentirem a vonta-
de com a tecnologia, seja por estarem a passar por uma crise profunda. Em casos
de crise profunda, uma primeira consulta de aconselhamento online pode revelar-
se util para analisar a situacdo e decidir quais os proximos passos que devem ser
seguidos.

O projeto Therapy 2.0 visa sensibilizar para o potencial das interacGes através das
tecnologias da informacdo e da comunicacdo (TIC) no aconselhamento e processos
terapéuticos. Os resultados do projeto podem ser aplicados de imediato na pra-
tica, apoiando os profissionais para garantir que a falta de comunicacdo visual ou
verbal associada ao uso dos meios de comunicacdo online ndo afeta negativamen-
te o modo como o cliente/paciente recebe a mensagem.

Problemas dos ado-
lescentes — desafios
para conselheiros e
terapeutas

Beneficios para con-
selheiros e terapeutas

Vantagens para os
clientes

Desvantagens

Fazer uso das ferra-
mentas de comuni-
cacdo modernas no
aconselhamento e
terapia



O Therapy 2.0 é como um guia pratico para os diferentes modos de utilizar a
tecnologia no aconselhamento e trabalho terapéutico, uma vez que disponibiliza
exemplos de boas praticas, que vdao muito além do e-mail e do chat na internet,
videochamada e pacotes de software auténomo, inclui aplicagdes para smart-
phones e aborda também aspetos éticos, tedricos e praticos importantes para os
profissionais, tais como questdes de seguranca.

Com as ferramentas do Therapy 2.0, os conselheiros e terapeutas poderdo alcan-
¢ar novos grupos-alvo, tais como jovens e menores refugiados ndo acompanha-
dos®. A maioria deles, sobretudo jovens mulheres, passaram por experiéncias
traumaticas e sofrem de stress pds-traumatico em diferentes graus. A ferramen-
ta de comunicacdo que estes grupos privilegiam sdo os smartphones. Tendo em
conta que o seu conhecimento da lingua do pais de chegada é muito rudimentar,
o aconselhamento/terapia presencial necessita de uma abordagem complemen-
tar que englobe o a utilizacdo das tecnologias, onde os mais jovens se sentem
confortaveis.

Bibliografia

1 Topooco, Naira e.a.: “Internet Interventions- Attitudes towards digital treatment for de-
pression: A European stakeholder survey”, results of the e-COMPARED project, see https://
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European-wide survey on “Relevance of online tools in counselling and therapeutic interac-
tion with digital natives”, carried out by eight European institutions with 252 respondents in
the “Therapy 2.0“ project 2017, see https://www.ecounsellingdyouth.eu/needs/
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5 “Forschung fir die Integration von Fliichtlingen”, Deutsches Arzteblatt 12, 2016

Polityka Insight: “Transforming eHealth into a political and economic advantage”, 2017

Refugiados: acesso
ao mundo através de
dispositivos moveis;
hdbitos de utiliza¢dGo
destes dispositivos




2: Ferramentas de Informacao e
Comunicacao Otimizadas pela
Tecnologia e Implicacdes para
Orientadores, Conselheiros e
Terapeutas

Autor: Pantelis Balaouras (GUnet, Grécia)

Introducao

O e-aconselhamento ou aconselhamento online é considerado, no
ambito do projeto Therapy 2.0, uma extensao da interacdo tradicional
que existe entre os conselheiros/ £
terapeutas e os seus clientes. O f
seu objetivo é alcangar mais facil- &
mente os “nativos digitais”, sobre-
tudo as geracdes mais jovens.

Iremos descrever a comunicacao .

entre cliente e orientador, conse-

Ilheiro ou terapeuta sob a forma

de uma sequéncia de fases e instrumentos que sao utilizados em casa
fase.

o
& & &
F g s g
& § g &
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1. Fase de procura

Os potenciais clientes estdo a procura de respostas para 0s seus pro-
blemas/sintomas e encontram um orientador/conselheiro/terapeuta
para iniciar tratamento. Hoje em dia, esta fase de procura pode ocor-
rer também online através da Internet, por isso muitos orientadores,
conselheiros e terapeutas estdo a utilizar websites como instrumen-
to de base para chegarem aos seus clientes. Nos seus websites, estes
profissionais descrevem os servicos que oferecem, a sua localizacao
geografica, as linguas com que trabalham, os seus contactos e disponi-
bilidade de horario, o uso de tecnologias de comunicacdo, o preco do
tratamento, formas de pagamento (o pagamento online estd normal-
mente incluido) e outra informacdo necessaria. Alguns profissionais
recorrem também a blogs, onde publicam artigos sobre tépicos da sua
especialidade.

Ferramentas:
Website, Blogs
2. Fase de contacto

O potencial cliente contacta o orientador/conselheiro/terapeuta para
Ihe dizer qual é o seu problema e/ou marcar uma consulta.
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Introdugdo: e-aconse-
lhamento, aconselha-
mento online, terapia
online, nativos digi-
tais

Comunicagdo com o
cliente

Ferramentas: Telefone, e-mail, formuldrios online, calenddrios online, redes
sociais, aplicagcdes de voz moveis.

3. Fase de Aconselhamento / Terapia

O cliente encontra-se com o orientador / conselheiro / terapeuta e assim ocorre o
aconselhamento/intervengdo, com recurso a comunicagdo otimizada pela tecno-
logia.

Ferramentas: Telefone, ferramentas de video-conferéncia, aplicagées mo-
veis de video/voz, chats.

A Internet alterou a forma como orientadores / conselheiros / terapeutas comu-
nicam entre si. A comunicac¢ao tornou-se mais eficaz gracas ao uso de féruns ele-
tronicos — uma ferramenta da Internet (Web 1.0) oriunda de geracdes anteriores
— onde 0s mesmos trocam opinides ou experiéncias e iniciam colaboragdes. Os
foruns moderados e aqueles criados por associa¢cdes oficiais devem ser os esco-
Ihidos pelos orientadores / conselheiros / terapeutas. Ferramentas da Web 2.0 e
aplicacdes moveis podem também ser usadas para melhorar a comunicacao direta
com outros colegas.

Comunicacao otimizada pela tecnologia com clientes

A interacdo otimizada pela tecnologia com o cliente divide-se em duas categorias:
comunicacao tradicional no mundo real e comunicacdo em plataformas de realida-
de virtual.

Ainteracdo tradicional baseia-se na comunicacdo oral

e em sessOes presenciais, estando ambas as partes Q Q
(orientadores / conselheiros/ terapeutas e cliente(s)) Q Q
fisicamente no mesmo local e ao mesmo tempo, esta-

belecendo comunicagdo visual e verbal.

As TIC mais recentes, assentes sobretudo na Internet

(Web 2.0) e em dispositivos méveis, alteraram o pa-

norama da comunicacdo, eliminando a necessidade Q

de o orientador/conselheiro/terapeuta e o cliente se Q =
encontrarem no mesmo local e tornando a comunica- O %
¢do remota numa alternativa mais apelativa (visual- D

mente). Isto traduz-se num maior envolvimento da

parte do cliente quando comparado com a tradicional chamada telefénica, ja que
os smartphones possuem funcionalidades que permitem a mobilidade, o acesso

a internet, chamadas e envio de mensagens (caso a pessoa nao esteja disponivel),
de etiquetas, troca de fotos, etc.

A comunicagdo remota entre interlocutores pode ocorrer na mesma altura (comu-
nicacdo sincrona) ou com um desfasamento de tempo (comunicagdo assincrona).
Esta ultima concretiza-se em duas etapas: a mensagem (em formato de texto, au-
dio, video, etc.) é armazenada e consultada pelo recetor remoto numa fase pos-
terior. “Sincrona” é uma palavra composta com origem nas palavras gregas “syn”,
que significa igual, e “chronos”, que significa tempo. Logo, “sincrono” é algo que
ocorre ao mesmo tempo, e “assincrono” tem um sentido oposto, isto é, ndo ocorre
ao mesmo tempo.
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Comunicagdo entre
orientadores/conse-
lheiros/terapeutas,

foruns online

Comunicagdo otimi-
zada pela tecnologia
com clientes

Comunicagdo fisica

Interagdo tradicional
em sessdes cara a
cara

Comunicagdo fisica

Comunicagdo remota:
sincrona e assincrona



A comunicagdo sincrona permite conversas em tempo real (com condicionalis-
mos temporais restritos) baseadas em interacdes em formato de texto, audio
(voz), video (visualizagdo), imagens e outro tipo de ficheiros, podendo estes ser
combinados entre si. A conversa por mensagem, a chamada de voz, a video-
chamada (de conversacdo) e a teleconferéncia sdo exemplos de comunicagdo
sincrona (em tempo real).

A comunicacdo assincrona possibilita interagdes
com limitacdes temporais flexiveis, traduzindo-se
em trocas de informacdo (texto, audio, video, etc.)
sem necessidade de resposta imediata. Exemplos ti-
picos sdo os e-mails, os féruns online, servicos de
mensagem e servicos a pedido (on demand), tais
como navegacao de paginas web e video on de-
mand. O interveniente na comunicagdo assincrona

pode seguir o seu proprio ritmo, tendo a possibilida-

de de aceder ao meio de comunicacao quando lhe for mais conveniente.

=
S

As aplicagOes de conversagao e mensagens para te-
lemovel sdo as mais usadas pelos jovens. Estas ulti- e W
mas sdo especialmente populares e competem en- ’
tre si na adicdo de funcionalidades relacionadas
com as redes sociais, aumento da segurancga e for-
necimento de servigos gratuitos de chamadas e
mensagens de texto. Os utilizadores exploram estas
aplicagdes para comunicar sincronicamente em tempo real, trocando textos,
(funcionalidade de conversagao por texto), sons vozeados ou videos (videocha-
mada); também o podem fazer assincronicamente, caso o recetor ndo se encon-
tre disponivel ou online, deixando mensagens na forma de texto, voz, video ou
fotos (funcionalidades de mensagens).

As aplicacbes moveis mais conhecidas, como o Fa-
cebook, Messenger, Apple Messages e o servico de
chamada através da Internet Skype ainda prevale-
cem, mas tém aparecido outros concorrentes pro-
missores na area das aplicacdes modveis, tais como
o WhatsApp, Viber, Google Hangouts, SnapChat e
outros. A maioria destas aplicacdes também pode
ser instalada em computadores, quer em sis-
temas Windows quer em sistemas MAC.

As videochamadas (chat) também se tor- Q
naram populares, devido a existéncia de O
varias aplicagdes para envio de mensagens Q A
gue ja oferecem a possibilidade de conver-

sar, via video e sem qualquer custo, através

de redes modveis ou Wi-Fi. As camaras e os

microfones incorporados nos telemdéveis e Q
computadores (ou outros externos, conecta- O

dos a um computador) podem ser utilizados Q
para conversagao por video/voz. A Tabela 1

Comunicagado fisica

Comunicagdo
sincrona

Comunicagdo fisica

Comunicagdo
assincrona

Comunicagado fisica

Aplicagbes moveis
para conversagdo e
troca de mensagens

Comunicagado fisica

Aplicagbes para tele-
movel mais conheci-
das

Comunicagdo fisica
Videochamadas
Um para um
Muitos para muitos

(ver o final deste mddulo) apresenta as principais funcionalidades das aplica¢des
moveis mais populares. A maioria destas aplicacdes (exceto o Snapchat) vai da
comunica¢do um-para-um até a comunicacdo muitos-para-muitos, permitindo
chamadas video de grupo, isto é, nas quais mais do que duas pessoas — até 5 ou
6 — podem participar, dialogando entre si. Para incluir grupos maiores numa Unica
videochamada, existem softwares como o ooVoo, Skype Business ou servigos de
videoconferéncia na web.

Dica: Cumprir as normas de privacidade (GDPR, HIPAA) é muito importante quan-
do se utilizam plataformas de terceiros para comunicar com clientes, por isso deve
optar por utilizar somente as plataformas que se regulam por essas mesmas nor-
mas. Consulte o capitulo 7 para mais informacao.

Para mais informacao, faca uma pesquisa na Internet com as seguintes palavras-
chave: “Aplicacdes de mensagens para telemodvel”, “chat de video”, “chat por voz”,
“software de videoconferéncia”.

Plataformas/ambientes de realidade virtual

O Second Life é uma plataforma de realidade virtual

online semelhante aos jogos em rede para varios utili-

zadores. Os utilizadores do Second Life, também cha-

mados de residentes, criam uma versao de si mesmos,

designada por avatar, e tém assim a possibilidade de interagir com lugares, objetos
e outros avatares. Podem explorar o mundo, conhecer outros residentes, sociali-
zar, participar em atividades individuais e/ou de grupo, construir, criar, comprar e
negociar propriedades virtuais e servicos.

Os avatares podem assumir a forma que os utiliza-
dores preferirem (humana, animal, vegetal, mine-
ral ou uma combinacao destas). Em alternativa, os
residentes podem escolher um avatar que se asse-
melhe a eles na vida real. Os avatares podem des-
locar-se a pé, de transportes, por voo ou através de
teletransporte.

O Second Life integra os modelos de comunicacdo sincrona e assincrona. Os ava-
tares podem comunicar entre si via chat local, chat de grupo, mensagem instanta-
nea global (conhecida por IM) e voz (em publico, privado ou em grupo). O chat é
utilizado para conversas publicas locais entre dois ou mais avatares e é visivel para
qgualquer avatar que se situe dentro de uma determinada distancia. As mensagens
instantaneas sao utilizadas para conversas privadas entre dois avatares, entre os
membros de um grupo ou até mesmo entre objetos e avatares. Ao contrario do
chat, a comunicacdo através de mensagens instantaneas ndo esta dependente da
distancia entre os participantes. Ndo existe qualquer custo associado a criacdo de
uma conta no Second Life nem ao uso desta plataforma durante um determinado
periodo de tempo.

Fonte: Wikipedia
Os softwares proprios para a comunicac¢ao audio e video devem ser descarrega-
dos e instalados no computador ou num dispositivo movel. Os dispositivos méveis

como tablets, smartphones e computadores portateis ja estdo equipados com ca-
mara de video, microfone e altifalante. No entanto, no caso de um computador de
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Obtenha mais infor-
mag¢do

Comunicagdo em pla-
taformas de realidade
virtual

Exemplo do Second
Life

Requisitos de softwa-
re e hardware



secretdria, pode ser necessario instalar uma camara web ou auscultadores com
microfone (ndo se deve utilizar altifalantes nem outros tipos de microfone, de
modo a evitar problemas ao nivel do som como eco e feedback).

O gue é encriptacao e porgue € importante

Estar ligado a Internet expde os utilizadores a varios riscos relacionados com se-
guranca online. Quando o utilizador envia dados pela Internet, ele ndo consegue
controlar quem podera ter acesso a esses dados, pois eles passam por muitos
servidores, routers e dispositivos onde um hacker, prestador de servigos ou agen-
te do estado pode intercepta-los e 1é-los. Assim, é extremamente importante
que os orientadores/conselheiros/terapeutas tomem certas medidas para i) pro-
teger dados sensiveis dos clientes/pacientes ii) utilizar ferramentas e servicos
online que garantam a privacidade e a seguranca dos dados dos seus clientes
durante a comunicagdo com 0s mesmos.

A criptografia de ponta a ponta

(e2ee) é util para prevenir que qual-
quer pessoa (exceto as partes que
intervém na comunicacdo) leia os e T3
dados transferidos, garantindo a @ E @
sua seguranca e oferecendo prote-

¢do online. Os dados sdo encriptados, isto é, convertidos num cddigo secreto
utilizando uma chave fornecida pelo recetor da informacdo, chamada chave pu-
blica, que é enviada ao emissor. Somente o recetor pode descodificar e ler os

dados, através do uso de uma chave designada por chave privada. A chave priva-
da jamais deve ser partilhada.

Os protocolos Secure Socket Layer (SSL) e Transport Layer
Security (TLS) constituem as normas técnicas para encripta- htt pS //
¢do na Web. Os websites com enderecos que comecam por

https:// em vez de http:// - 0 ‘s’ que aparece no final significa seguranca - sdo se-
guros. As chamadas de voz e/ou de video e outras aplicacGes para comunicagdo
estdo também protegidas, pois usam encriptacdo de ponta a ponta com muitas
outras aplicacdes e servicos. Ao usar estas aplica¢des, o utilizador pode assim
beneficiar da privacidade garantida pela encriptacdo. Assim, os utilizadores de-
vem optar sempre pelo uso de aplicacdes que fornecem e2ee. Para saber quais
as aplicagdes abrangidas por e2ee, leia atentamente os websites das aplicacées
e procure artigos na Internet que descrevam as especificagdes de seguranga das
mesmas. Isto deve ser feito com alguma regularidade, pois as aplicacdes e ser-
vicos podem alterar as suas configuracdes e opcdes de seguranca e privacidade.

Conclusdao: No que respeita a seguranga, os orientadores, conselheiros e tera-
peutas online devem utilizar com cuidado aplicagdes como o Facebook e o Wha-
tsApp, etc.. Estes meios de comunicag¢dao podem revelar-se Uteis quando se pre-
tende promover servigos, mas nunca devem ser utilizados para discutir questdes
do foro intimo ou pessoal.

Ainda que os nativos digitais utilizem despreocupadamente solucdes de software
ou aplicacdes inseguras para pedir ajuda e falar dos seus problemas, os orienta-
dores, conselheiros e terapeutas devem guid-los para que adotem defini¢cdes de
comunicagdo seguras —mesmo nos casos em que o cliente concorda totalmente
com o uso de um meio de comunicacdo menos seguro.
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Criptografia de ponta
a ponta

Conclusdo: sensatez
no uso dos meios de
comunicagdo

Existem solugGes técnicas para orientadores, conselheiros e terapeutas que abran-
gem todos os tipos de comunicag¢do e que sao seguras. Frequentemente, as as-
sociacOes desenvolvem o seu préprio sistema (que é caro), mas existem outras
alternativas seguras de plataformas e solugdes de software no mercado.

Para mais informagdo, faga uma pesquisa na Internet com as seguintes palavras
chave: “encriptacdo de ponta a ponta” juntamente com “aplicacdes de mensa-
”n u n u

gem”, “chat por video”, “chat por voz” e o nome das aplicacdes ou servicos que se
pretende usar, por ex.: “encriptacdo no Skype”.

Google @ &
Hangouts

Aplicages Facebook Google Whatsapp Viber Skype Snapchat
Messenger | Hangouts

Apele o o 0 o i o

Comunicagdo sincrona

Chat por
texto,

chamadas \/ \/ \/ \/ \/ \/
de voz e de
video (chat)

Max. por 6 10 Impreciso 5 10 2
gupo video-
chamada

Comunicagao assincrona

Mensagens
de texto, \/
voz, video e
imagem

<
AN
N
<
<

PC

Windows

AN

MAC

Dispositivos Moveis

Android

i0S

ANENERE NAN
ANENERE NAN

ANENEN

ANANANERANAN
ANANENERANEN
ANANANERANAN

Windows

Tabela 1. Resumo das especificacdes das apps mdveis mais populares.

Pictures by Pantelis Balaouras, 2017,
based on icons available by the Microsoft PowerPoint Office 365
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3: Caracteristicas da Comunicacao

através de Computador em
Aconselhamento e Terapia

Autora: Evelyn Schlenk
(Innovation in Learning Institute, FAU, Alemanha)

Normalmente, o acompanhamento psicoldgico e/ou terapia ocorre
num contexto comunicativo presencial: o individuo que procura apoio
ou ajuda dirige-se a um consultdrio a uma hora combinada e fala sobre
os seus problemas com o conselheiro ou terapeuta.

Este tipo de comunicacdo exige que o cliente se adapte a disponibilida-
de local e temporal do conselheiro/terapeuta. Se o cliente ndo reunir
os requisitos de mobilidade e tempo, ndo conseguird ter acesso a uma
consulta profissional ou oferta terapéutica presencial.

As tradicionais limitacOes espaciais e temporais podem hoje ser miti-
gadas gracas a aplicacdo das TIC no ambito do aconselhamento, forma-
¢do e terapia. Com um computador ou um dispositivo movel ligado a
Internet, os clientes podem colocar questdes e receber respostas em
qgualquer local, até mesmo fora do hordrio de funcionamento das con-
sultas.

Um servico disponivel permanentemente na Internet, e por isso tam-
bém acessivel 24 horas por dia, estd ja a diminuir as principais barrei-
ras externas a acessibilidade. Novos grupos de utilizadores estao a ser
abordados tendo em conta os seguintes fatores:

e Individuos que trabalham a tempo inteiro e cuja flexibilidade é
limitada, tendo em conta o horario habitual de funcionamento
de um consultorio;

e Individuos que vivem em regides escassamente povoadas e/ou
em areas que estdo mal servidas no que respeita a centros de
ajuda e consultorios;

e Individuos cuja mobilidade se encontra condicionada devido a
deficiéncias fisicas; ou

e Pessoas que se encontram no estrangeiro e que preferem ter
apoio psicoldgico ou terapia na sua lingua materna.

Estes clientes geralmente encaram a eliminagdo das obriga¢des tem-
porais e espaciais associadas a terapia/aconselhamento presencial
como um alivio significativo e vantajoso.

Além disso, a “geracdo internet” esta habituada a uma consulta diaria
da World Wide Web, encarando-a como uma fonte valiosa de informa-
¢do para todo o tipo de questdes. Com apenas algumas solicitacdes de
pesquisa e clicks, os utilizadores podem encontrar websites com tema-
ticas afins ou entrar em contacto com pessoas que possuem interesses
comuns aos seus em comunidades criadas para esse efeito. As expli-
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cagdes e opinides sdo partilhadas por outros com o intuito de informar, orientar,
ajudar na tomada de decisdo e servir como diretrizes.

Os nativos digitais aproveitam estas oportunidades, ndo sé para assuntos de in-
teresse geral como musica, receitas de culinaria, DIY (DIY = Do it Yourself / Faca
vocé mesmo) e planos de viagem, mas também para dificuldades e problemas
emocionais, familiares, escolares ou profissionais. Eles procuram ou pesquisam na
Internet (eles “googlam”) para obter informacao e apoio.

Embora exista um interesse aparentemente elevado da parte dos utilizadores em
usufruir de apoio psicoldgico e psicoterapéutico online, os conselheiros e terapeu-
tas mostram-se ainda céticos quanto se trata de expandir a sua pratica profissional
as formas de comunicacdo através de computador. Eles apreciam o imediatismo
e a riqueza da informacdo que recebem no consultdrio através dos varios canais
sensoriais do cliente. Em conjunto com as palavras do cliente, eles formam uma
impressdao que vai para além do conteludo verbalizado ao analisar aspetos como
a entoacdo da voz, expressdes faciais, gestos, respiracao, postura, vestuario, jéias
e talvez mesmo o cheiro. Assim, consisténcias e inconsisténcias entre o conteldo
verbal, linguagem nao verbal e aparéncia podem ser distinguidas e discutidas dire-
tamente. Além disso, ao observar diretamente o estado do cliente durante a ses-
sdo, o conselheiro/terapeuta pode responder com sensibilidade e eficacia a quais-
quer crises graves que surjam no momento. A abordagem direta e multimodal ao
cliente constitui-se assim como uma mais-valia do contexto presencial.

No entanto, este método parece ndo ser apropriado para todos os clientes; muitos
podem sentir-se intimidados com o facto de a sua visibilidade ser direta e aparen-
temente indisfarcavel ao olhar treinado do conselheiro ou terapeuta. Isto pode
constituir uma razdo que leva os potenciais clientes a ndo procurarem apoio psi-
coldgico.

Nestes casos, a interposicdo de um meio de comunicacdo assente num compu-
tador pode ajudar a criar um maior distanciamento entre cliente e conselheiro/
terapeuta, aumentando a densidade e intensidade do aconselhamento / terapia.

Os clientes adquirem assim diferentes graus de liberdade, consoante o meio que
escolhem para comunicar. Com o eventual aumento da contribui¢ao para o acon-
selhamento / contacto terapéutico, os seus niveis de ansiedade acabam frequen-
temente por baixar.

Um dos beneficios mais apreciados pelos clientes é o facto de poderem controlar
o seu grau de anonimato no contacto online. Dependendo da oferta terapéutica
ou do aconselhamento, o cliente pode manter-se completamente andnimo ou até
escolher um pseudénimo (nickname).

Além do previamente exposto, na comunicac¢do online os individuos que procuram
apoio sentem maior autonomia para controlar o processo de aconselhamento do
gue se estivessem num contexto presencial, uma vez que: i) tém maior liberdade
para escolher a altura mais indicada para o contacto, sobretudo no caso da consul-
ta assincrona (e-mail ou férum); ii) calculam o tempo que vao gastar para falar de
um problema, envia-lo e receber uma resposta; iii) reconstroem os seus textos; iv)
controlam os intervalos da consulta mediante a sua frequéncia de resposta; e, se
necessario, v) podem estar mais a vontade do que num contexto presencial para
interromper a sessao.
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Reduzir a comunica¢dao a um grupo de canais escolhidos contribui para que os
clientes adotem uma postura mais descontraida. Quando se trata de assuntos
gue comportam uma certa carga de medo ou vergonha, torna-se mais facil para
os individuos que procuram apoio optarem pelo uso de métodos de comunica-
¢do online baseados em texto (e-mail ou chat). Deste modo, é o problema que
aparece como pano de fundo, e ndo o individuo na sua aparéncia geral.

O aumento do ambito de atuacdo do cliente por graus de liberdade (como ano-
nimato, soberania no que toca a frequéncia / duragdo do contacto e reducdo de
canais) faz com que os conselheiros e terapeutas se questionem sobre como se
pode desenvolver uma relacdo préxima, honesta, vinculadora e coerente entre
profissional e cliente dentro destas condicbes flexibilizadas.

Na comunicacdo através de computador existe uma distancia espacial maior, que
pode até mesmo incluir tempos de contacto diferentes entre conselheiro / te-
rapeuta e cliente (por exemplo, no caso da comunicagdo assincrona via e-mail,
féruns). No entanto, isto ndo significa que ocorra uma anulacdo da sensacao de
proximidade mutua.

Doring (2003, p. 367) explica que a comunicacao através de computador produz
uma “dialética da auséncia fisica e presenca sensorial, ou distancia fisica e pro-
ximidade psicoldgica”. Por outras palavras, o distanciamento gerado pelo com-
putador anula a proximidade do contacto presencial, mas faz com que o cliente
deixe o conselheiro ou terapeuta (ausente e frequentemente desconhecido) par-
ticipar mais de perto na sua experiéncia pessoal.

Experiéncias baseadas na pratica profissional confirmam que, ao contrario das
expetativas iniciais dos conselheiros / terapeutas, os contactos online podem
ser muito intensos emocionalmente. Os clientes referem que para eles é mais
facil —sobretudo nas consultas assincronas e baseadas na troca de texto — falar
de problemas dos quais ndo falariam nem sequer por telefone.

Estes resultados sdo apoiados pelos de um questionario conduzido por Jeffrey
Hancock (2004), cientista na area da comunicacao que investigou a relacdo entre
o tipo de meio de comunicagao e a honestidade dos clientes. Os seus resultados
indicam que sdo contadas menos mentiras por e-mail (apenas cerca de 14%), o
que faz com que este meio de comunicagao se situe a frente da comunicacao
presencial (cerca de 27% de mentiras) e da comunicagao por telefone (cerca de
37% de mentiras).

Pode assumir-se que os clientes, através do anonimato, distancia, controlo de
contacto, reducdo de canais e soberania no grau de abertura, adquirem uma sen-
sacdo de seguranca relativamente cedo no processo, suficientemente forte para
que possam abordar e explicar problemas que acarretam vergonha ou induzem
ansiedade de forma aberta. Isto é especialmente verdade no caso do aconselha-
mento / terapia a base de texto.

O aconselhamento / terapia a base de texto tem efeitos adicionais: a descrigdo
do mundo interior de experiéncias do cliente a um conselheiro / terapeuta que
ele provavelmente ndo conhece exige concentracdo, raciocinio profundo e au-
to-reflexdo. Um escritor ndo se limita a realizar o ato de escrever, ele também
reflete sobre o que escreveu e fa-lo repetidas vezes; procura palavras, conceitos
e frases para descrever o seu problema, e ao mesmo tempo tem em conta a in-
formacdo que o conselheiro/terapeuta necessita para compreender a sua situa-
¢do e o seu estado de espirito. Muitas vezes o escritor reestrutura o seu texto,
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encontra uma palavra mais apropriada para um ou outro segmento, elimina frases,
torna mais claros alguns aspetos importantes ou reescreve algumas passagens.

A elevada consisténcia do texto que exprime o pensamento interior e sentimentos
do cliente é especialmente importante para o préprio: a partir do momento em
que sdo enviadas para o conselheiro/terapeuta, as palavras escritas deixam de ser
retrateis. Elas permanecem, podem ser lidas repetidas vezes, e por isso tém um
cardter ainda mais vinculativo que as palavras verbalizadas.

Uma mais-valia do ato de escrever reside no facto de o cliente, através do seu ra-
ciocinio elevado, ser frequentemente capaz de chegar a novas ideias e perce¢ées
enquanto descreve as suas preocupagdes. Dai resulta uma maior clareza, que con-
duz a um alivio emocional ainda antes de o conselheiro / terapeuta ser contactado.

Tendo em conta que o aconselhamento e terapia online ocorrem predominante-
mente na forma escrita, i.e., na forma de e-mail, chat ou férum, todo o processo
de aconselhamento e terapia pode ficar documentado: o conselheiro/terapeuta
pode ler varias vezes o texto do cliente e os clientes podem ler as respostas escri-
tas do conselheiro / terapeuta quantas vezes quiserem.

Ao reler um texto, é comum que alguns aspetos passem para primeiro plano quan-
do comparados com uma leitura anterior. Reler uma resposta ajuda a compreen-
der gradualmente a sua complexidade. A mesma pode assim permanecer como
uma fonte de inspiragdo até mesmo apds alguns dias ou semanas.

Do mesmo modo, um olhar retrospetivo ao processo de consulta pode conduzir a
percecdes significativas acerca da implementacdo das etapas de desenvolvimento
até aquele momento.

Embora se tenha enfatizado, nas explicacdes anteriores, os efeitos vantajosos dos
formatos de comunicacdo online para a terapia e aconselhamento, os mesmos
ndo devem ser interpretados como uma posicdo Ou-Isto-Ou-Aquilo, i.e., a favor
ou contra um ou outro procedimento. Tanto o formato presencial como o formato
online tém as suas proprias particularidades, que podem ser quer benéficas como
desafiantes para clientes e terapeutas/conselheiros. Em vez disso, a exposi¢ao aci-
ma tem como objetivo consciencializar para os formatos online, que muitas vezes
sdo encarados com desconfianca, mas também podem ser eficazes e reparadores
para os clientes. De preferéncia, o conselheiro ou terapeuta deve ser capaz de ofe-
recer ao cliente uma variedade de vias de acesso ao aconselhamento ou terapia
gue gerem niveis baixos de ansiedade. Tendo conhecimento das diversas particu-
laridades associadas aos diferentes formatos, o conselheiro/terapeuta deve traba-
Ihar com o cliente no sentido de criar caminhos vidveis para o desenvolvimento da
sua personalidade.
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4: Aspetos Juridicos

Autores: Karin Drda-Kiihn / Hans-Jiirgen Koéttner
(media k GmbH)

As tecnologias de informacdo e comunicacdo (TIC), quando aplica-
das nos sistemas e cuidados de salde, aumentam a sua eficacia, bem
como a qualidade de vida dos pacientes, e ddo lugar a inovacao na-
guela area. De acordo com a definicdo da Comissao Europeia, “e-satude
consiste na aplicacdo das TIC nos produtos, servicos e processos de
saude, aliada a uma mudanca organizacional nos sistemas de saude
e a novas competéncias que visam melhorar a saude dos cidadaos, a
eficiéncia e a produtividade na prestacdo de cuidados, bem como o
valor socio-econdnico da saude. A e-saude abrange ainda a interacado
entre pacientes e prestadores de cuidados, a partilha de dados entre
instituicdes e a comunicagdo entre pares na relagdo entre pacientes e/

”1

ou profissionais de saude”.

O Plano de Acdo Europeu e-Saude 2020 tem como objetivo confron-
tar e eliminar barreiras, de modo a libertar todo o potencial e benefi-
cios de um sistema de e-saude europeu completamente amadurecido
e interoperdvel. Este plano clarifica os dominios de intervencdao das
politicas e define uma visdo para a e-saude na Europa, em conformi-
dade com os objetivos da Estratégia Europeia 2020 e da Agenda Digital
Europeia. Além disso, apresenta e consolida a¢des para concretizar as
oportunidades que a e-salde pode oferecer, descreve o papel da UE e
encoraja os estados membros e as partes interessadas a trabalhar em
conjunto.?

O Plano de Agao Europeu e-Saude 2020
O plano de acdo identifica claramente as barreiras que impedem a im-
plementacdo do e-Saude 2020 a nivel global:

e desconhecimento e falta de confianca nas solucées de e-saude
verificado entre os pacientes, cidadaos e profissionais de salde;

o falta de interoperabilidade entre solucbes de e-saude;

® auséncia de evidéncia em larga escala sobre a relacao custo-efi-
cacia dos servicos e ferramentas da e-saude;

* auséncia de clareza juridica das aplicagbes mdveis de saude e
bem-estar e falta de transparéncia relativamente a utilizagdo dos
dados recolhidos por essas mesmas aplicacdes;

e enquadramentos legais inadequados ou fragmentados, incluindo
auséncia de esquemas de reembolso para servicos de e-saude;
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e custos iniciais elevados no estabelecimento de sistemas de e-saude;

e diferencas regionais no acesso aos servicos oferecidos pelas TIC, acesso limi-
tado e zonas carenciadas.

A abordagem as barreiras legais € um dos objetivos principais do Plano de Acdo
e-Saude, pois a eliminacdo dessas barreiras é essencial para implementar a e-sau-
de na Europa. A diretiva que estabelece um conjunto de direitos para pacientes
em contextos de prestacdo de cuidados de saude transfronteiricos contribui para
alcancar este objetivo, ja que esclarece os pacientes acerca dos seus direitos caso
estes desejem receber cuidados de saude além-fronteiras, incluindo remotamente
via telemedicina.

O crescimento do mercado online fez-se acompanhar por um aumento do nimero
de aplicagdes disponiveis para dispositivos moéveis (apps). Tais aplicagées ofere-
cem informacao, ferramentas de diagndstico, possibilidades de ‘auto-quantifica-
¢do’ e novos modelos de cuidados, e estdo a diminuir a diferenga entre prestacao
tradicional de cuidados de saude por um profissional e a auto-administra¢do de
cuidados.

Na sequéncia disto, os operadores de redes, fornecedores de equipamentos, cria-
dores de software e profissionais de saude procuram perceber com maior clareza
o papel que desempenham na cadeia de valorizacdo da saide mével. Entretanto,
os mercados dos estados membros europeus estdo a desenvolver-se de forma di-
ferente devido a legislacdo nacional de protecdo de dados, sigilo profissional e di-
ferencas (juridicas) entre prestar informacao, aconselhamento e terapiaii. A situa-
cdo atual em sete estados membros pode servir como indicador das diferentes
condicdes a nivel nacional.

O Regulamento Geral de Prote¢ao de Dados (RGPD)

O “Regulamento (UE) 2016/679 relativo a protecdo das pessoas no que diz respei-
to ao tratamento de dados pessoais e a livre circulacdo desses dados”, é um regu-
lamento a nivel europeu que serd implementado em todos os estados membros
da UE a 25 de maio de 2018. E encarado como um passo importante para o forta-
lecimento dos direitos fundamentais dos cidadaos na era digital, e facilitard tam-
bém as atividades comerciais ao simplificar as regras para empresas que atuam no
mercado digital. E uma lei uniforme que visa acabar com a atual fragmentac3o e o
elevado fardo administrativo.

Este regulamento afetard ndo sé individuos, mas também empresas (incluindo
consultérios médicos e consultérios de terapeutas e conselheiros) e a administra-
¢do publica. O incumprimento pode resultar em riscos financeiros significativos e
em multas que podem chegar aos 20 milhdes de euros ou 4% do nivel de vendas
global da empresa. Isto obriga a uma redefinicdo mais abrangente dos anteriores
conceitos de protecdo de dados, bem como a uma nova reflexao juridica.

A inovagdo mais importante no direito da UE é o reforgo dos direitos das pessoas
singulares. De acordo com a Deutsche Arztezeitung (uma revista profissional para
médicos), ha quatro pontos-chave que os consultérios devem ter em conta nos
Seus processos organizacionais (isto também se aplica a conselheiros publicos e
privados e terapeutas que oferecem intervenc¢des online):

e O consentimento: antes do processamento de qualquer dado, deve obter-se
um consentimento informado da parte do sujeito em causa. Isto aplica-se
também aos pacientes. A maneira mais facil de o fazer é utilizando uma ficha
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de anamnese. No entanto, se o consentimento for obtido em conjunto com
outras declaragdes / questdes, deve ser claramente distinguido destas para
que o paciente saiba aquilo que esta a consentirTambém deve ser redigido
em linguagem clara e simples. Se alguém quiser recordar os pacientes de
consultas a que estes devem comparecer - por exemplo, através de carta,
e-mail ou SMS - deve disponibilizar esta op¢do fora do ambito do consenti-
mento, de modo a que os dados sejam processados normalmente segundo
a pratica de processamento eletrénico de dados (PED).

Afetacdo de dados: A entidade s6 pode recolher os dados registados do
paciente, incluindo os seus diagndsticos, para fins de prestacdo de servicos
e faturacgdo. Se realizar a faturagao a pacientes que possuem seguros de
saude privados através de um prestador de servicos externo, deve obter
uma declaracdo de consentimento do paciente para tal. Tome precaugoes
ao divulgar dados para fins de estudo. Os profissionais de saude so estao
protegidos se pedirem antecipadamente o consentimento ao paciente.

Os profissionais de saude também devem ter cuidado ao partilhar dados
em redes com outros profissionais ou de cooperac¢do: aqui também o pa-
ciente deve fornecer o seu consentimento expresso antes de qualquer
dado ser transmitido.

O direito de excluir dados: Impulsionado sobretudo por ocorréncias na In-
ternet e nas redes sociais que geraram varias queixas e acusacdes de fal-
sidade, o direito dos individuos de excluir os seus dados foi reforcado na
regulamentacdo da UE. Trata-se de uma medida importante também para
os Profissionais de salde, pois estes precisam de verificar quando e quais
os dados que devem ser excluidos se o paciente assim o desejar, sobretudo
dados que estejam vinculados a outros departamentos - por exemplo, no
caso de parcerias ou consultérios cujos dados se encontram armazenados
em “nuvens” seguras. No entanto, isto ndo afeta os dados que os médicos
devem manter para comprovar a prestacao de servicos ou para efeitos de
responsabilizacdo. Esse backup de dados é limitado e, nalguns casos, aces-
sivel.

Portabilidade de dados: Os prestadores de servicos através das TIC terdo de
oferecer formatos adequados, sendo que uma infra-estrutura de telemati-
ca também poderd dar a sua contribuicdo no futuro. De acordo com o
paragrafo 20 do GDPR UE, os pacientes tém o direito de “receber dados
que lhes dizem respeito num formato estruturado, comum e suscetivel
de ser lido através de computador” e transmitir esses dados a terceiros
sem interrup¢des relacionadas com os meios de comunicacdo. (ver Arzte-
zeitung online 17 de novembro de 2017: https://www.aerztezeitung.de/
praxis_economy/data_protection/article/947661/changed-eu-law-data_
protection-practices-new-clothes.html apenas em alemao)

No futuro, os consultdrios serdo obrigados a denunciar violagGes a protecdo de
dados pessoais - por exemplo, ataques de phishing — ao Comissario Federal de
Protecdo de Dados no prazo de 72 horas depois de estas se tornarem conheci-
das. Isto faz com que as recomendac¢Ges técnicas relacionadas com a protecdo
de dados de saude sejam ainda mais importantes (consulte o Mddulo 7 deste
manual).
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E fortemente recomendada a obtencdo de informacdo mais detalhada e interpre-
tagcGes junto de associa¢des profissionais e advogados. Muitos especialistas ainda
estdo reticentes quanto ao rigor com que o novo regulamento sera interpretado
no dia-a-dia, e outros preveem que um grande numero de processos chegue até
ao Tribunal Europeu de Justica. No entanto, todas as areas sensiveis relativamente
aos dados poderao ser sujeitas a supervisdao especial pelas autoridades de prote-
¢do de dados no futuro e as infragGes ndo serdao certamente tratadas como trivia-
lidades.

Um regulamento juridico estd ja a ser preparado na Alemanha. Devido a estrutura
de financiamento e as varias competéncias dos estados federais, cada estado tem
de aprovar uma lei. O primeiro estado a adotar esta lei foi o Land of Hesse, no
outono de 2016. Existem regulamentos sobre o manuseamento de dados dos pa-
cientes, o uso de meios de comunicacdo eletrdnicos, a partilha de dados médicos
e requisitos de protecao de dados.

N3o existem normas validas para o aconselhamento online, mas existem recomen-
dacgoes e exigéncias de associacdes profissionais — o que falta € um acordo a nivel
nacional relativo a cada uma delas. De acordo com os regulamentos laborais para
psicoterapeutas da Camara Federal de Psicoterapeutas (Bundespsychotherapeu-
tenkammer), a terapia online é vidvel em certas situacGes. Existem critérios de
gualidade para a selecdo dos pacientes, seguranca dos pacientes, provas de efi-
cacia, relacdo custo-eficicia, seguranca de dados e integracdo no contexto clinico.
Um contacto presencial no inicio da terapia constitui um pré-requisito. As normas
para terapia e terapia online, bem como regulamentos de protecdo de dados, es-
t3o publicadas na plataforma online da Camara Federal de Psicoterapeutas.

A Associacdo de Psicdlogos Profissionais (Berufsverband Deutscher Psychologin-
nen und Psychologen e. V.) apela a que o apoio psicolégico online seja providen-
ciado apenas por psicélogos com formacdo na area. No entanto, sdo poucas as
instituicdes que oferecem formagao avancgada e bem fundada em aconselhamento
online. Entre estas instituigdes inclui-se o Instituto para o e-Aconselhamento da
Universidade Tecnoldgica de Nuremberga (Institut flir E-Beratung der Technischen
Hochschule Niirnberg).

Na Austria, todos tém o direito a confidencialidade dos seus dados, desde que
exista um interesse legitimo para tal. A Lei de Protecdo de Dados Austriaca (DSG
2000) disponibiliza regulamentos abrangentes sobre medidas de seguranca de da-
dos, deveres de informacao, deveres de permissao, direitos da pessoa em causa e
disposicdes legais.

A Lei de Protecdao de Dados Austriaca, fundada ha cerca de 20 anos, garante a
pessoa em causa:

e o direito ao sigilo dos dados pessoais;

e o direito de acesso a informacdo relativa aos dados armazenados e que |lhe
dizem respeito;

e o direito de corrigir informagao incorreta;
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e o direito de eliminar dados ndo autorizados;

e o direto de ser informada sobre a finalidade do processamento dos seus
dados.

Dados pessoais sdo quaisquer dados que possam ser associados a pessoa em
causa. Incluem informag¢do como o nome, morada, caracteristicas psicoldgicas e,
por exemplo, habitos de consumo.

De acordo com o grau de protecdo, os dados podem ser classificados como da-
dos sensiveis (§ 4 n2 2 DSG 2000) e dados ndo sensiveis. Dados sensiveis sdo da-
dos acerca da etnia ou raca, opinido politica, filiagdo partidaria, crencas religiosas
ou filosoéficas, salde ou vida sexual.

Diferencas entre aconselhamento e terapia na Austria

“Aconselhamento social e e de vida” é o apoio e ajuda professional para pessoas
em situacOes problematicas ou que necessitam de tomar decisdes. Visa ajudar,
aliviar, alterar e encontrar uma solugao para cendrios arduos e dificeis de enfren-
tar. Conselheiros sociais e e de vida sdo profissionais graduados com direito a
pratica do apoio psicoldgico, exceto a psicoterapia.

Os conselheiros sociais e vitais (conselheiros psicossociais) podem trabalhar ape-
nas com pessoas saudaveis, prestando apoio e acompanhamento a clientes que
ndo possuem doenca mental, pois estes Ultimos precisam de psicoterapia.

Na pratica e aconselhamento em psicoterapia, as medidas de tratamento pro-
cessam-se através de interveng¢des que podem ocorrer individualmente, em pa-
res ou em grupo, e que exigem qualificacdes profissionais especificas e um plano
de tratamento adequado (contrato de tratamento e fixacao da dura¢ao do mes-
mo, etc.). Por regra, o tratamento pode ser subdividido nos antecedentes do pa-
ciente, diagndstico e indicacdo do plano de tratamento, tratamento terapéutico,
conclusdo do processo terapéutico e avaliagdo dos resultados da terapia.

Portugal

De acordo com o Parecer 21 / CEOPP / 2015 da Ordem dos Psicélogos Portu-
gueses (OPP) sobre intervencdes a distancia, a intervencao psicolégica comporta
sempre as mesmas obrigacdes e responsabilidades (principios éticos e normas
juridicas e deontoldgicas), independentemente do formato da intervencao, tal
como definido no Cédigo de Etica da OPP.

Embora a OPP reconheca os potenciais beneficios deste formato, alerta também
para a necessitade de compreender melhor os efeitos dos diferentes modalida-
des de intervencdo remota (i.e., em suporte escrito, dudio ou audiovidual) quan-
do comparados com a intervengdo presencial.

Este documento identifica alguns desafios colocados a pratica profissional com
os novos formatos de intervencao, sobretudo no que respeita a identificacdo do
cliente e ao processo de sigilo. E também feito um alerta para as especificidades
do ciberespaco, que podem escapar ao controlo dos psicdlogos e que condicio-
nam a privacidade e a confidencialidade.

Como recomendacgdes, 0 parecer sugere que ocorra, sempre que possivel: uma
entrevista presencial; que o psicélogo obtenha um consentimento informado do
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cliente, onde apresente os limites de privacidade da interveng¢dao remota; o respei-
to pelo anonimato do cliente; uma morada fisica; além de facilitar os meios que
permitam a sua identifica¢do, designadamente junto da OPP.

Eslovénia

Seguranca de dados

O direito a privacidade esta previsto no artigo 352 da Constituicdo da Eslovénia e
numa lei especial, a Lei de Protecdo de Dados. Esta lei prevé os direitos, deveres,
principios e medidas para prevenir que ocorra uma intrusdo inconstitucional, ilegal
e injustificada a privacidade e a dignidade do individuo no processamento dos seus
dados pessoais.

Com a Lei do Comissario da Informacdo (ZinfP), em vigor desde 31 de dezembro
de 2005, a Inspecdo do Ministério da Justica e o Comissariado para a Informacao
tornaram-se um unico 6rgdo de estado independente: o chamado Information
Commissioner. O trabalho do Comissariado para a Informacdo é garantir que os
procedimentos em vigor estdao de acordo com a lei. A Inspecdo é a autoridade que
exerce controlo sobre a legalidade do processo e emite sang¢des para os infratores.
O seu trabalho e as suas averiguacOes reportam-se ao Ministro da Justica e dos
Direitos Humanos (Ombudsmen).

Sigilo profissional

Para que o tratamento seja bem-sucedido, é essencial que haja confianca entre
o paciente e o terapeuta. O dever de sigilo profissional estad previsto no Cédigo
de Deontologia Médica da Eslovénia, bem como na Lei dos Direitos do Paciente,
no Cdodigo Penal e na Lei dos Servicos de Medicina Geral, e aplica-se ndo sé aos
médicos, mas também a restante equipa médica. O sigilo profissional abrange in-
formacdo detalhada sobre o paciente, sobretudo acerca da sua doenca, circuns-
tancias pessoais, familiares e sociais e, claro, informacao relativa a identificacdo,
tratamento e acompanhamento de doencas e lesdes. No entanto, no dominio da
Saude Publica, apenas os médicos psiquiatras (licenciados numa Faculdade de
Medicina) podem desenvolver praticas terapéuticas. Na Eslovénia, o aconselha-
mento pode ocorrer em instituicdes de educacdo e em centros regionais de ativi-
dades sociais.

Por conseguinte, os terapeutas na Eslovénia trabalham apenas em clinicas priva-
das — o que é lucrativo — e sao membros de sociedades ou de associagdes inter-
nacionais pioneiras no ensino de praticas terapéuticas. As normas de ética e sigilo
estdo definidas em documentos internos intitulados “Cédigo de Etica”, que sdo
validos para todos os membros e sao revistos pelos maiores 6rgaos governativos,
tais como a associagdo-m3e, Camaras e representantes regionais. O Cédigo de Eti-
ca é um conjunto de regras e principios que os membros de uma determinada
profissao devem seguir. Na Eslovénia, existem:

e Cddigo de Principios Eticos para os Servicos de Seguranca Social, adotado
pela Assembleia da Camara Social da Eslovénia em 2000;

e Codigo de Etica para os Funciondrios Publicos, incluindo conselheiros em jar-
dins de infancia e escolas basicas/secundarias;
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o Cddigo de Etica da Associacdo de Terapeutas Familiares e do Casal, criado
em 2011, e que se baseia no Codigo de Etica da Associagdo Americana para
a Terapia Legal e Familiar (American Association for Legal and Family The-
rapy), que estd de acordo com a legislagdo nacional em vigor;

e Codigo de Etica da Sociedade de Psicélogos da Eslovénia;
e Codigo de Etica dos Psicoterapeutas Integrativos da Eslovénia.

Diferengas entre:
Prestar informacao:

Podem ser dados gerais e especificos sobre dreas de atividade e tipos de ser-
vigos, qualificagcOes, protocolos de colaboracao, sigilo profissional, métodos de
pagamento, estatisticas e outra informacgao de carater geral tal como morada,
horario de trabalho, contactos e processos. Pode assumir os formatos online ou
papel (panfleto, cartao de atividade, brochuras e publica¢des).

Aconselhamento:

No processo de aconselhamento, os problemas psicoldgicos sao discutidos entre
um conselheiro profissionalmente qualificado e um cliente, de acordo com mé-
todos especificos que visam: i) melhorar o estado psicoldgico do cliente, a sua
experiéncia interior, a sua auto-imagem e o seu comportamento; e ii) ajuda-lo(a)
a desenvolver a sua personalidade de forma positiva, aumentando a sua quali-
dade de vida.

Terapia / Aconselhamento

e O ensino da psicoterapia requer mais formacdo profissional dada por espe-
cialistas do que o aconselhamento.

e A psicoterapia é mais longa e mais aprofundada do que o aconselhamento.
Algumas formas de psicoterapia focam-se sobretudo nos disturbios psico-
l6gicos mais graves e na descoberta de efeitos profundos e inconscientes
no modo de funcionamento do individuo.

e 0O aconselhamento/apoio psicolégico trata dificuldades de adaptacéo e fo-
ca-se nos problemas atuais da vida do individuo. O seu objetivo é ajudar
o cliente a tomar decisdes conscientes sobre mudanca e crescimento pes-
soal.

e Apsicoterapia é frequentemente associada a atividade de especialistas que
trabalham na drea da saude (psicélogos clinicos, psiquiatras), enquanto o
aconselhamento esta relacionado com dareas exteriores a Saude (servigos
de apoio psicoldgico em escolas, centros sociais, empresas, etc.)

Croacia
A seguranca de dados estd prevista na Lei de Seguranca da Informacdo (Didrio
Oficial 79/07; https://www.zakon.hr/z/218/Zakon), que possibilita um enqua-

dramento legal para o estabelecimento de medidas de seguranga de dados rela-
tivas ao uso de informacao confidencial e ndo confidencial.

A Lei de Protecdo de Dados Pessoais (Zakon o zastiti osobnih podatakaNN 103/03,
118/06, 41/08, 130/11, 106/12; https://www.zakon.hr/z/220/Zakon-o-zastiti
-osobnih-podataka) regula a protecdo da privacidade e dos dados pessoais. A
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Agéncia de Protecao de Dados da Crodcia organiza uma vasta gama de atividades,
tais como palestras educativas e eventos, que visam alertar a populagao e cons-
ciencializa-la para a importancia da protecao de dados pessoais e da privacidade.
Entre janeiro e junho de 2016, a Agéncia conduziu dez campanhas educativas di-
rigidas aos controladores de dados e oficiais de protecao de dados pessoais, bem
como 59 sessbes de educagao para alunos de escolas primarias.

O sigilo profissional estd previsto na Lei de Protegdo do Sigilo de Dados (Didrio
Oficial 108/96; https://www.zakon.hr/z/748/Zakon-o-zastiti-tajnosti-podataka).
Engloba toda a informacdo acerca da vida pessoal e familiar do individuo que é
dada a conhecer a um procurador, advogado de defesa, notario, médico, dentista,
parteira ou outro profissional de salde, bem como psicélogos, guardides, sacerdo-
tes e outros no exercicio da sua profissao.

A diferenca juridica entre fornecer informac¢ao, aconselhamento e terapia na
CROACIA deve regular-se pela Lei da Psicoterapia. Ao contrario do que acontece
em dezassete paises da UE que enquadraram a psicoterapia na lei, na Crodcia tém
sido feitos esfor¢os durante décadas para se elaborar um contexto juridico para a
formacdo, pratica e exercicio dos profissionais. A resisténcia verificada talvez seja
uma consequéncia da necessidade, estipulada pela Associacao Europeia de Psico-
terapia, de atingir padrdes elevados de profissionalismo.

Islandia

Seguran¢a de Dados

A seguranca de dados estd prevista na Lei n2 77/2000 da Protegdo de Privacidade,
gue tem em conta o Processamento de Dados Pessoais e as funcdes da Autoridade
de Protecdo de Dados. A Autoridade de Protecdo de Dados (DPA) assegura o rigor
e a veracidade da informacéo disponivel no seu website (ver abaixo) e das referén-
cias a leis, regulamentos e bases de dados.

A Autoridade de Protecdo de Dados ja publicou informacao na Ny persénuverndar-
l6ggjof 2018. Controlar dados e garantir que sdao tomadas medidas de seguranca
apropriadas e legais é uma parte importante do trabalho da DPA no que diz respei-
to ao cumprimento da lei.

A Lei dos Dados Pessoais e outras leis e normas relevantes
e Lei dos Biobancos n2 110/2000
e Leido Sistema de Informacdo islandés Schengen, n2 16/2000

e Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro
de 1995 sobre a protecao de individuos no que diz respeito ao processamen-
to de dados pessoais e ao livre movimento desses mesmos dados. (EUR-Lex)

e Normas 837/2006 sobre Vigilancia Eletrdnica

e Normas 299/2001 sobre seguranca de dados pessoais

e Regulamento n?322/2001 sobre Gestdo de Dados Pessoais pela Policia

e Leidos Dados dos Pacientes n2 74/1997

¢ Normas 698/2004 sobre a Obrigacdo de Notificar e Processar sob Licenca.
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Seguranga Profissional

A seguranca profissional esta prevista na lei n2 41/2007 dos Servigos de Saude
Publica e foi fundada com base no conhecimento e experiéncia mais avang¢ados.

O Ministério da Saude e o Ministério da Educacdo, Ciéncia e Cultura regulam os
aspetos legais da educacdo, ambiente de trabalho e saude para os profissionais
de saude e de aconselhamento.

Para obter uma licenca do Ministério da Saude para trabalhar como psicélogo
na Islandia, é necessario ter um Cand Psych ou um doutoramento em Psicologia.
Esta profissao estd protegida por lei, mas individuos com outras formagdes em
Psicologia podem, por vezes, trabalhar como conselheiros. Nesses casos, traba-
Iham em hospitais e outras instituicdes junto de assistentes sociais e psicélogos
gue tém uma licenga profissional aprovada.

Os orientadores vocacionais concluem os seus estudos com um mestrado em
aconselhamento, e depois candidatam-se a uma licenca para poderem trabalhar
como conselheiros para o Ministério da Educacdo, Ciéncia e Cultura.

Todos os profissionais de acompanhamento psicolégico, isto é, conselheiros e
psicologos, exercem a sua atividade de acordo com um cddigo de ética. O Codigo
de Etica tem como objetivo fomentar o profissionalismo e colocar os interesses
do cliente em primeiro lugar. Estes profissionais devem ainda mostrar respeito e
preocupacdo por todos os individuos e respeitar o direito do cliente a confiden-
cialidade.

Diferenca (juridica) entre prestar informacgao, aconselhamento e
terapia

Os conselheiros e psicélogos dispdem de um enquadramento legal especifico
para a sua profissdao. Trabalham em harmonia com a lei da privacidade e respei-
tam os direitos dos individuos. De acordo com a lei, transmitem a informacao
mais correta de acordo com o conhecimento que possuem.

Ainda ndo existe um enquadramento legal composto por regulamentos e cédi-
gos de ética para o aconselhamento e terapia online, mas o mesmo j3 esta a ser
preparado.

Grécia

Seguran¢a de Dados

A Autoridade Grega para a Protecao de Dados (HDPA) é uma autoridade inde-
pendente e reconhecida constitucionalmente cuja missao consiste na protecao
dos dados pessoais e da privacidade dos individuos naquele pais, de acordo com
o previsto na Lei 2472/97 (que integra a Diretiva Europeia 95/46/CE) e na Lei
3471/2006, que diz respeito ao setor dos meios de comunicagdo eletrdénicos e
que integra a Diretiva Europeia 58/2002.

O principal objetivo do HDPA é proteger os cidad3dos contra o processameto ilici-
to dos seus dados pessoais, bem como assisti-los em caso de viola¢do dos seus
direitos em qualquer setor (financas, saude, seguros, educacdo, administra¢do
publica, transportes, meios de comunicacdo em massa, etc.).
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Na Grécia, as terapias de cariz psicoldgico sdo exercidas exclusivamente por psicé-
logos, psiquiatras e pedopsiquiatras de criangas (Lei 991/1979, Lei 3418/2005, De-
creto Presidencial 38/2010). Os chamados ‘psicoterapeutas’ ndo sdo reconhecidos
pela lei. O uso do termo ‘Psicoterapeuta’ por um psicélogo e psiquiatra é também
ilegal.

Sigilo profissional

O sigilo profissional do psicélogo é uma imposigdo social, moral e legal. Os psicélo-
gos gregos orientam-se pelo Cédigo de Etica da Associacdo de Psicélogos Grega
(1997), que se baseia no compromisso moral e em habitos profissionais e ndo esta
enquadrado na lei.

O sigilo profissional esta salvaguardado por um conjunto de disposicdes em varias
leis. Um individuo que recebe terapia pode opor-se contra o seu psicélogo em tri-
bunais criminais, exigindo uma pena de prisdo ou multa, e também em tribunais
civis, reclamando danos. A necessidade de proteger (e ndo divulgar) o contetudo
das sessOes cliente-terapeuta é reforcada por clausulas processuais, de modo a
gue o psicdlogo ndo possa mover um processo juridico por causa de algo que o
cliente Ihe contou, com excec¢do de alguns casos especificos e explicitamente pre-
vistos.

Links com informacao relevante sobre aspetos legais

A nivel europeu:

O plano de ac¢do e-Saude é o principal documento que define os objetivos e metas
a alcangar ao nivel de e-saude na Europa: http://ec.europa.eu/health/sites/heal-
th/files/ehealth/docs/com_2012_ 736_en.pdf

O relatdrio de atividades dos membros da Comissao sobre a aplicabilidade das
leis europeias aos servicos de telemedicina ajuda a clarificar a legislagdao da UE
aplicavel a questdes como o reembolso, responsabilidade, licenciamento de pro-
fissionais de saude e protecdao de dados, que podem ocorrer quando se prestam
servicos de telemedicina transfronteirigos:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2008:0689:-
FIN:EN:PDF

Para a Alemanha

Camara dos Psicoterapeutas Estaduais: www.bptk.de (no website encontram-se
publicadas normas de atuacdo para profissionais e acesso a leis de protecdo de
dados)

Associacdo dos Psicélogos Profissionais Alemaes (Berufsverband Deutscher Psy-
chologinnen und Psychologen e.V.): http://www.bdp-verband.org/bdp/verband/
englisch.shtml

Biihring Petra in Deutsches Arzteblatt fiir Psychologische Psychotherapeuten und
Kinder- und Jugendlichenpsychotherapeuten (PP), edition 15/2016, p. 488.
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Para Portugal:

No que diz respeito a e-Saude, nomeadamente a terapia online, os grupos de
trabalho neste tema sdo, de acordo com a Ordem dos Psicélogos Portugueses:

Forga de trabalho em e-Saude: https://www.ordemdospsicologos.pt/en/comis-
soes. A OPP devera constituir um grupo de trabalho num futuro préximo.

Existem documentos da Comissdo de Etica da OPP que fornecem orientacdes
sobre Intervencgdes a distancia e que estdo disponiveis em: https://www.ordem-
dospsicologos.pt/ficheiros/documentos/p_21_intervena_aao_aa_disntaancia.
pdf

e
https://www.ordemdospsicologos.pt/pt/pesquisa?q=pareceres+comiss%-
C3%A30+de+%C3%A9tica.

Um video sobre “consultas online”, com o antigo Presidente da OPP Telmo Mou-
rinho Baptista, oferece informagdo em Portugués: https://www.youtube.com/
watch?v=igtpcfmsC6s .

Para a Grécia
Protecdo de dados: http://www.dpa.gr (em Grego e Inglés)

“The present status and future prospects of the profession of psychologists in
Europe - EU Directive and the EuroPsy”: http://www.psy.gr/first.php?mid=11&-
subid=20&ssid=0&id=13763

Vlahopoulos, Stergios / Dimitri A. Christidis: “The legal aspects of psychotherapeu-
tic confidentiality in Greece”: http://www.psy.gr/gfiles/6373067282011.02.15
EPAGGELMATIKO_APORRITO_Vlachopoulos-Xristidis.pdf, (em Grego).

Para a Eslovénia

e Lei de Protecdo de Dados Pessoais da Republica da Eslovénia: https://
www.google.si/?gws_rd=cr,ssl&ei=72JfWdXxDIOVUYjfqlLgB#q=Personal+-
Data+Protection+Act

e |Information commissioner (online): An informed consumer — who is
allowed to process my personal data and why? Ljubljana, 2009 (data de
acesso: 10 de julho de 2017): https://www.ip-rs.si/fileadmin/user _upload/
Pdf/smernice/Informed_consumers_eng_05.02.2012_.pdf

e Codigo de Etica Profissional dos Psicélogos eslovenos: http://www.iupsys.
net/images/resources/ethics/slovenia-code.slovenian.pdf

e Codigo de Etica para funciondrios publicos em érgdos do estado ou autar-
quias locais:
http://www.mpju.gov.si/fileadmin/mpju.gov.si/pageuploads/Uradniski_
svet/Code_of_ethics.pdf

Para a Islandia

A Autoridade de Protecdo de Dados da Islandia (DPA) disponibiliza informagao
acerca de seguranca de dados no seu website: https://www.personuvernd.is/
information-in-english/
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Leitura adicional:

1

Palestra da Comissdo do Parlamento Europeu, do Conselho, do Comité Sdcio-econdnimo Euro-

peu e do Comité das Regides: “eHealth Action Plan 2012-2020- Innovative healthcare for the
21st century”, 2012

http://ec.europa.eu/health/sites/health/files/ehealth/docs/com_2012_736_en.pdf

Um resumo pode ser encontrado na Polityka Insight: “Transforming eHealth into a political and

economic advantage”, 2017
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5. QuestoOes éticas associadas ao
uso de ferramentas eletréni-
cas / Consultas online com én-
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classicos

Autoras: Artemisa R Dores e Regina A Silva (ESS | P.
PORTO) / Aleksandra Stevanovic e Marina Letica
Crepulja (MEDRI)

A literatura especializada identifica questdes éticas associadas ao uso
das tecnologias de comunicacdo em servicos terapéuticos, i.e., a troca
de informacgédo intencional que ocorre entre cliente e conselheiro/te-
rapeuta para remediar um problema através de tecnologias como a vi-
deoconferéncia, e-mail ou chat, mensagens instantaneas, foruns web
para troca de mensagens ou informacdes, formatos audio (interacdes
baseadas no uso exclusivo da voz) e webcams.

Alguns dos aspetos éticos identificados sdo: i) a confidencialidade; ii)
licenca para a pratica da profissao; iii) validade dos dados enviados
através das redes digitais; iv) identificacdo do cliente e do conselheiro/
terapeuta; v) credenciacao; vi) intervengdes em contexto de crise e si-
tuagdes de risco; vii) adequacdo das intervengbes do conselheiro; viii)
potencial ma utilizagao das aplicagdes de software; ix) jurisdi¢dao iden-
tificada; x) fatores relativos a localizacdo; xi) preocupagbes com pri-
vacidade, xii) impacto na relagdo terapéutica e questdes relacionadas
com o desenvolvimento da mesma. Pelo exposto, torna-se importante
estabelecer normas de boas praticas para consultas de aconselhamen-
to/terapia online.

Algumas das questdes que podem surgir durante este processo sdo:
“Por exemplo, se o cliente vive num pais ou estado diferente do do
terapeuta, a que legislacdo se deve adequar a licenca do terapeuta
para a pratica da profissdo?; E se o cliente viver num determinado pais,
mas consultar o seu e-mail enquanto viaja noutro pais?; Se ocorrerem
problemas ou violagdes durante o tratamento, qual o 6rgdo com com-
peténcia legal para os abordar?; Ainda que o terapeuta utilize encrip-
tacdo no seu e-mail, como é que o mesmo pode ter a certeza de que
ninguém consegue aceder a conta do cliente?” (Baker & Ray, 2011, p.
343).

As caracteristicas particulares do ciberespagco podem escapar ao con-
trolo dos conselheiros / terapeutas e condicionar a privacidade e a
confidencialidade dos seus clientes.
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De seguida, apresentaremos algumas recomendac¢fes apontadas pela literatura
gue ajudam a lidar com as limitagdes e desafios impostos pelo ciberespaco. Uma
dessas recomendacgdes é que os profissionais devem obter um consentimento in-
formado sempre que os limites de privacidade e confidencialidade da intervencao
se encontrem ameagados (para consultar as principais dimensdes do consenti-
mento informado nesta situacdo, ver Loue, 2016).

Outras recomendacdes sdo: a primeira entrevista deve ser presencial; deve res-
peitar-se o anonimato do cliente; ter uma morada fisica; e facilitar meios que per-
mitam a identificacdo do profissional.

Uma analise da literatura sobre a aplicacdo destas e de outras medidas na pratica
profissional pode ser encontrada em Richards e Vigand (2013).

Varias associacdes profissionais certificadas na area do aconselhamento e terapia
elaboraram normas para a pratica clinica online. Estas normas sdo revistas regu-
larmente com base no aumento de evidéncia decorrente da pratica e de ativida-
des de investigacdo. Duas importantes estruturas de ética que fornecem principios
para a regulacdo e padronizacdo da pratica online sdo:

1995 — a Comiss3o de Etica da Associac3o de Psicologia Americana (American Psy-
chology Association) publica um cddigo de ética aplicavel aos terapeutas que usam
telefone, teleconferéncia e servicos web; a Comissdao Nacional de Conselheiros
Certificados (National Board for Certified Counsellors, NBCC) cria normas padroni-
zadas para a pratica online;

1997 —a Associagdo Internacional para a Saude Mental Online (ISMHO) define nor-
mas para a pratica ética do aconselhamento online (para uma revisao, ver Richards
& Vigand, 2013; ver também http://www.apa.org/ethics/education/telephone-s-
tatement.aspx).

No entanto, as associa¢des profissionais de varios paises ainda tém muito pouco
a dizer em relacdo a esta atividade e ao que se deve fazer para garantir o cumpri-
mento dos principios éticos. Embora ainda exista um vazio legal no que respeita
as intervencgdes a distancia, estas devem sempre respeitar os principios éticos e as
normas deontoldgicas e juridicas estabelecidas no cddigo de ética da Associacdo
Profissional de cada pais ou de associacdes mais gerais (i.e., Associacao de Psicolo-
gia Americana, APA, ou Associacdo Nacional dos Trabalhadores Sociais).

Ainda que a intervenc¢do online com nomes ficticios permita o anonimato, pode
revelar-se mais dificil estabelecer uma alianc¢a terapéutica nestas circunstancias.
Existem diferentes razdes que podem levar o terapeuta a querer saber a identida-
de do cliente, tais como: 1) a seguranca do cliente; 2) evitar relacdes duplas; ou 3)
proteger outras pessoas que enfrentam um risco real de serem ameacadas pelo
cliente.

Embora existam muitos profissionais que praticam aconselhamento e terapia onli-
ne, o numero de estudos que avaliam a eficacia destas intervenc¢des ainda é limita-
do. O impacto dos varios tipos de comunicacdo através de tecnologias no processo
terapéutico e no aconselhamento tem sido estudado através de varias revisdes e
meta-analises.
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Alguns desses estudos sdo:
e Andrews, Cuijpers, Craske, McEvoy, & Titov (2010);
e Barak et al. (2008);
e Chester & Glass (2006);
e Dowling & Rickwood (2013);
* Gainsbury & Blaszczynski (2011);
e Griffiths & Christensen (2006);
e Hanley & Reynolds (2009);
e Heinlen, Welfel, Richmond, & Rak (2003);
e Kaltenthaler et al. (2004);
e Machado et al. (2016);
e Manzoni, Pagnini, Corti, Molinari, & Castelnuovo (2011);
e Newman et al. (2011);
e Postel, de Haan, & De Jong (2008);
e Richards & Vigand (2013);
e Shaw & Shaw (2006).

Embora os resultados destes estudos difiram entre si, estudos mais recentes re-
velam que o aconselhamento online pode ser tdo eficaz como as sessdes presen-
ciais. Noutro estudo, Richards e Vigand (2013, p. 994) defendem que “um corpo
de informacdo cada vez maior mostra que o aconselhamento online pode ter um
impacto semelhante e é capaz de replicar as condicdes facilitadoras das reunides
presenciais”, mas “sdo necessarias mais provas empiricas para estabelecer a sua
eficacia e compreender melhor as varidveis mediadoras e facilitadoras”.

Como os terapeutas e conselheiros sdao reconhecidos como tal por uma agéncia
governamental ou por uma associa¢do profissional, essa mesma agéncia ou as-
sociacdo pode ser contactada pelos clientes caso se verifique um problema na
qgualidade do servico, no método de tratamento, nas condi¢cdes de pagamento
ou outras questdes que ndo possam ser resolvidas diretamente entre as partes e
necessitem de uma solucao.

Os terapeutas e conselheiros com autorizagdo para exercer devem obedecer ao
codigo de ética e as normas internas estabelecidas pela sua associacdo, bem
como as leis / regulamentos que governam o exercicio da sua profissdo. Tendo
em conta que o aconselhamento e terapia online € uma area nova, os 6rgdos de
estado, instituicoes federais e associacdes de profissionais ainda estdo a avaliar
as suas politicas e a elaborar regulamentos. No entanto, os profissionais neces-
sitam de compreender e de ter acesso as versdes mais atuais destas politicas e
destes regulamentos.

Tal como acontece no formato tradicional, é sempre possivel que o terapeuta
seja contactado online por uma pessoa que naquele momento atravessa uma
crise. Ainda que existam inumeras linhas telefdnicas especialmente criadas para
a realizacdo de intervengdes em situacdo de crise e cuja eficacia ja foi comprova-
da, deve-se de preferéncia estabelecer um contacto real com a pessoa ou reen-
caminha-la para os servicos de saude mental que se encontrem ao seu alcance.
Assim, é essencial que o terapeuta conheca a identidade verdadeira e a locali-
zacdo do cliente. Saber isto é ndo s6 um dever ético do terapeuta, mas também
uma obrigacdo legal em situacdo de crise, tal como a intervencdo em situacoes
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em que o cliente representa uma ameaca para si préprio ou para outros. E impor-
tante que o terapeuta e o cliente estejam de acordo quanto aos procedimentos a
adotar em situacdes de crise. O cliente deve fornecer um contacto de emergéncia
e o terapeuta deve investigar os recursos disponiveis na comunidade em que o
cliente se encontra inserido.

Ao contrdrio da terapia tradicional (presencial), a terapia online ocorre através de
outro meio que torna possivel a comunicacao: a tecnologia. Embora a tecnolo-
gia atual seja bastante fidvel, podem ocorrer problemas. Estes estdao sobretudo
relacionados com falhas na ligacdo a Internet ou na plataforma que suporta a co-
municagao, mas também podem ter origem em avarias de software. Os formatos
sincronos de terapia online sdo especialmente vulneraveis a problemas. Se a liga-
¢do a Internet falhar, o didlogo terapéutico serd interrompido de forma abrupta, o
gue pode gerar confusdo e irritacdo, quer no cliente, quer no terapeuta. Serd que
o cliente interrompeu a conversa por causa de alguma coisa que foi dita? Sera que
0 mesmo esta a ter uma crise? As mesmas questdes podem ser levantadas pelo
cliente, e a relacdo terapéutica poderd, em consequéncia disso, ficar afetada. A
bibliografia existente sugere que o terapeuta que comunica através de tecnologias
e o cliente devem chegar a um acordo sobre um procedimento a adotar no caso de
falhas técnicas. Esse procedimento deve incluir quem é o responsavel por reiniciar
o contacto, dentro de quanto tempo, e qual/quais os canais de comunicac¢do alter-
nativos (e-mail, mensagem, chamada).

Em geral, os terapeutas que comunicam através de tecnologias devem possuir um
conjunto adicional de conhecimentos e competéncias quando comparados com
os terapeutas tradicionais. Um terapeuta que recorra a meios tecnolégicos para
comunicar com um cliente deve ser proficiente no uso da tecnologia na qual se
processa a comunicagao; deve possuir boas competéncias de digitacdo, velocidade
e precisdo, e estar familiarizado com os recursos tecnolégicos disponiveis no com-
putador e na Internet. Seguranca e confidencialidade sdo aspetos fundamentais da
terapia online, e o terapeuta tem o dever de perceber e instruir o cliente acerca do
software / técnicas que garantem a seguranca de dados e confidencialidade dos
registos clinicos.

As intervengdes assincronas estao a ser criticadas pela sua falta de estimulos ver-
bais. Apesar de existirem evidéncias de que a auséncia de comunicacdo verbal
pode ser benéfica (como nos casos em que é usada para manipular o terapeu-
ta), recomenda-se que os terapeutas online recebam formacdo acerca do uso de
emoticons, acrénimos utilizados frequentemente na Internet e formas de exprimir
emocOes de forma explicita através de palavras.

As questdes relacionadas com a tecnologia estdo, de certa forma, ligadas aos limi-
tes da terapia online. O acesso a tecnologia, a Internet e as redes sociais é de tal
forma facil que acaba por dar a impressado errada de que o terapeuta/conselheiro
se encontra disponivel em qualquer altura. O terapeuta deve comunicar com o
cliente dentro dos limites especificos da sua relacao e informa-lo acerca desses
mesmos limites, nomeadamente a frequéncia do contacto, a duracdo da(s) ses-
sao(Bes), a disponibilidade do terapeuta fora do horario estipulado, os limites rela-
cionados com a interacdo através das redes sociais, bem como o custo/pagamento
das sessoes.

O custo da terapia online deve ser transparente e estar de acordo com os regu-
lamentos estabelecidos pelos 6rgdos executivos / normativos, caso existam. Por
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ser um formato de terapia relativamente novo, a terapia online raramente se
encontra abrangida por seguros de saude. Na maioria dos casos, é paga como no
regime privado. Para se protegerem, o cliente e o terapeuta devem chegar a um
acordo acerca do método de pagamento.
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Aconselhamento e Terapia Online como novas
areas de atuacao

Neste capitulo, discutem-se os aspetos econdmicos e financeiros do
aconselhamento e terapia online. A informacdo que se segue é de ca-
rater geral. As diferencas entre os varios paises ndo poderdo ser aqui
discutidas, mas serao tidas em conta nas versdes traduzidas deste ma-
nual.

O aconselhamento e terapia online sdo descritos neste manual como
sendo novas formas de melhor servir grupos especificos de clientes e ir
de encontro as necessidades de uma sociedade cada vez mais dinami-
ca. Para conselheiros, psicélogos e médicos, é ainda mais do que isso
- ¢ uma forma de expandir a sua drea profissional e criar novas opor-
tunidades de negdcio. Para os freelancers, os servicos online criam
maior flexibilidade no seu horario de trabalho, ampliam o seu ambito
de atuacdo e podem representar uma expansdo econémica das suas
atividades.

No entanto, para tirar partido destas novas oportunidades é preciso
possuir qualificacdes em termos de cobrancga de servigos, definicao de
uma imagem externa e requisitos basicos de comunicacdo (tais como a
protecdo de dados) para contactar com clientes. E também necessario
saber como lidar com clientes que podemos ndo conhecer e nunca
mais encontrar, mas que sao responsaveis pelo pagamento da nossa
fatura.

Seguros de saude e servicos online

Na maioria dos paises europeus, a consulta e a terapia online ndo es-
tdo na lista de servigos abrangidos por seguros de saude. No entanto, a
legislacdo da drea da Saude prevé excec¢des: nalguns casos, o paciente
pode pedir um reembolso dos custos de certos tratamentos que se re-
velaram urgentes para proteger a sua vida, ainda que eles ndo constem
da lista.

Nos consultdrios particulares, todos os servicos (incluindo os servicos
online) tém um preco associado, exceto quando os terapeutas traba-
Iham como concessionarios e prestam determinados servigos de sau-
de como parte de uma rede de Saude Publica ou de forma gratuita em
contextos ndo lucrativos. Assim, os terapeutas e conselheiros necessi-
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tam de informar potenciais pacientes e clientes sobre quais sdo os servigos gratui-
tos e quais os que devem ser pagos. Os clientes, por seu turno, devem informar-se
sobre quais os servicos online que podem ser (parcialmente) reembolsados pelas
seguradoras a que estdo vinculados.

Normalmente, as companhias de seguros de salde exigem que o cliente marque
uma consulta com um médico antes de aprovarem custos para a terapia, pois a
terapia deve ser antecedida de diagndstico.

Recomendacodes para terapeutas e conselheiros: mo-
dos de pagamento

Nos servicos online, a maior parte da comunicacdo ocorre através de dispositivos
proprios para o efeito. As regras de pagamento devem ser comunicadas de forma
clara para evitar mal-entendidos.

As politicas de pagamento, quando comunicadas de forma clara, tém eficacia com-
provada. Os clientes necessitam de perceber o que é esperado deles e quando. A
politica de pagamento deve incluir respostas as seguintes perguntas:

e Quais os tipos de pagamento que o conselheiro ou terapeuta ira aceitar?

e O conselheiro/terapeuta oferece uma tabela de precos proporcional aos
rendimentos dos seus clientes? Se sim, em que circunstancias?

e O conselheiro/terapeuta oferece um plano para o pagamento? Se sim, em
que circunstancias?

e O que é considerado um pagamento tardio? Cinco dias? 30 dias?
¢ O conselheiro/terapeuta cobra juros por pagamentos atrasados?
e 0O que deve fazer o conselheiro/terapeuta se o cliente ndo pagar?
e Como deve ser feita a faturacao? Via e-mail ou através de impressao?

Os métodos de pagamento devem ser comunicados ao cliente de forma transpa-
rente, quer através do website, quer por e-mail antes da primeira sessdo. Para os
clientes que ndo conseguem pagar tudo de uma sé vez, podem ser disponibiliza-
das solucbes que incluem pagamentos semanais. Uma boa forma de incitar ao
pré-pagamento é incluir descontos. Um pequeno desconto (5% ou menos) pode
persuadir o cliente a pagar antecipadamente. Alguns terapeutas e conselheiros
cobram uma caucdo antes da consulta. Esta caucdo pode ser encarada como uma
taxa para cancelamento da sessdo a ultima hora ou por falta de comparéncia. As
caucdes podem servir para dissuadir os clientes de faltar as sessoes.

Os terapeutas/conselheiros podem colocar varias op¢des de pagamento a dispo-
sicdo dos seus clientes: desde transferéncias eletrdnicas até pagamentos com car-
toes de crédito ou de débito, sem esquecer sistemas de pagamento online. Estes
ultimos também disponibilizam tracking de pagamentos, contas comerciais gra-
tuitas e sistema bancdrio internacional. Recomenda-se a procura de informacgao
acerca das opc¢Oes existentes. Todos estes métodos tém procedimentos seguros
gue estao publicados nos seus respetivos websites.

Se o conselheiro / terapeuta estd a trabalhar com clientes anénimos, recomenda-
se a opg¢do de pagamentos antecipados.
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Calculo do pagamento

Como médico, terapeuta ou conselheiro, tem de estar consciente de que definir
um preco para os seus servicos online pode ser diferente daquilo a que estd ha-
bituado. As companhias de seguros e associacdes profissionais podem dar-lhe
indicacOes a esse respeito, mas o preco de cada consulta ou terapia deve abran-
ger todas as despesas que a mesma comporta.

Assim, o calculo deve incluir:

e 0 custo dos servicos do médico / psicologo / conselheiro, incluindo dedu-
¢Oes para a seguranca social;

e as despesas gerais anuais (renda, eletricidade, Internet, manutencao dos
dispositivos, contabilidade fiscal, etc.);

e um excedente para eventuais investimentos em hardware e software.

Outros fatores que pode ter em conta sdo o tamanho do mercado em que esta a
trabalhar e a sua reputacao.

Diferentes métodos de pagamento

Os médicos, terapeutas e conselheiros tém duas opcdes de faturacdo: através
de um seguro de saude nacional ou particular, com ou sem receita médica. A
faturacdo aos sistemas de seguro de salde ndo sera discutida aqui, pois estes
consistem em procedimentos estabelecidos e comprovados para médicos e tera-
peutas. A informacdo que se segue incidira na contabilidade privada e em prati-
cas de faturacdo. Este tipo de faturacdo pode ser realizado através de empresas
especializadas, mas os sistemas de pagamento online também sdo adequados
para a faturacao de consultas online.

Existem varias formas de efetuar pagamentos de servicos online. O ideal sera
oferecer ao cliente varias opgoes.

Tenha em consideracdo que todos os tipos de transferéncias monetdarias incluem
informacado pessoal sobre o cliente, a exce¢ao da Bitcoin.

Online banking

E 0 método de pagamento mais comum e também o mais conveniente se o tera-
peuta conhece o cliente e espera que ele pague a conta. Neste sistema, a fatura
é enviada ao cliente e este tem um periodo de tempo pré-definido para a pagar.

Pagamento com cartao de crédito

Os cartdes de crédito sdo uma opc¢ao de pagamento rapida e eficaz. Existem va-
rias operadoras de servicos de pagamento com cartdo de crédito, por isso esta
€ mais uma opc¢ao que pode incluir no seu website. Também é possivel realizar
pré-pagamentos com cartao de crédito, o que constitui uma vantagem se o tera-
peuta ndo conhece o cliente. No entanto, as operadoras de cartdes de crédito
cobram uma taxa pelo uso dos seus servigos. Esta taxa é normalmente uma certa
percentagem do custo, e é suportada pelo terapeuta ou conselheiro.
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Sistemas de pagamento online oferecidos pelas empresas

Os pagamentos realizados através de sistemas online sdo um dos métodos mais
seguros para o cliente e, de certa forma, estdao também protegidos contra fraudes.
Todos tém um custo associado, e permitem que os clientes paguem as interven-
¢Oes online antes de estas ocorrerem.

Os sistemas de pagamento online sdo aceites de diferentes formas em varios pai-
ses. Os mais conhecidos sdo:

PayPal: Se o conselheiro/terapeuta e o cliente possuirem uma conta PayPal, os
dois podem decidir que o cliente enviara dinheiro da sua conta PayPal para a conta
PayPal do conselheiro/terapeuta. Este ultimo é depois notificado acerca da trans-
feréncia e pode realizar a sessdo online (no caso de haver um adiantamento do
pagamento).

Authorize.net: é o gateway de pagamento mais usado da Internet. Com mais de
300 000 operadores, o Authorize.net tornou-se no método eleito pelos sites de e-
commerce que necessitam de um gateway para aceitar pagamentos.

2Checkout é um outro processador de pagamento que combina uma conta co-
mercial e um gateway de pagamento numa sé, permitindo que os clientes rece-
bam pagamentos por cartao de crédito e PayPal. Permite a realizagao de pagamen-
tos para o estrangeiro, compras em varias lojas e dispde ainda de uma fungao de
faturagdo periddica.

Bitcoin

A Bitcoin é uma ‘criptomoeda’ utilizada a nivel mundial. Este sistema de paga-
mento digital é também conhecido por ser a primeira moeda digital descentrali-
zada, uma vez que funciona sem um repositério central ou administrador Unico.
As transacoes sdo feitas diretamente pelos utilizadores sem intermedidrios, sendo
verificadas por nds de rede e gravadas num livro publico distribuido, chamado blo-
ckchain. As transagdes de Bitcoin podem ser feitas anonimamente, o que constitui
uma vantagem para alguns clientes.

Pagamentos por dispositivos moveis

Os servicos Square e o Intuit GoPayment permitem aos empresarios aceitar pa-
gamentos com cartdo de crédito realizados diretamente a partir de dispositivos
moveis, como o iPhone, iPad e smartphones Android, que funcionam como pontos
de venda (POS). Existem cinco modelos principais de pagamento por dispositivos
moveis:

e (Carteiras moveis;

e Pagamentos a partir de cartdes;

e Faturacdo por operadora (Premium SMS ou faturacao direta por operadora);

e Pagamentos sem contacto NFC (Near Field Communication);

e Transferéncias diretas e quase em tempo real entre as contas do ordenante
e do beneficiario (modelo em que as operagdes sdao conduzidas pelo ban-
co, transferéncias inter/intrabancarias, transferéncias/pagamentos possiveis
quer através de bancos, quer através de operadores méveis).
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Alguns dos modelos anteriores podem combinar-se:

Faturacdo direta por operadora/cooperac¢do entre bancos;

Conta bancéria e cartdo, como o Vipps e o MobilePay (os utilizadores com
conta no banco certo podem debitar da sua conta bancéria, enquanto ou-
tros podem debitar do seu cartdo de crédito).

Smart cards

Podem ser adquiridos pelas quantias de 10, 20, 50 e 100 euros. Os clientes po-
dem reativa-los com um cddigo PIN de 16 digitos e usa-los para pagar servicos
online.

Alguns destes meios de pagamentos poderdao ndo estar disponiveis ou generali-
zados no seu pais, podendo ser essa a razao de nado ter ouvido falar deles. Fale
sobre esta questdao com colegas ou com o seu representante profissional para
saber quais os métodos de pagamento que eles recomendam para os servigos
online.
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7. Competéncias Técnicas de um
Orientador, Conselheiro ou
Terapeuta Online

Autor: Pantelis Balaouras (GUnet, Grécia)

Competéncias técnicas exigidas

Os requisitos relacionados com competéncias técnicas podem ser clas-
sificados nas seguintes categorias:

i) Requisitos relacionados com os conteddos web — o que deve ser
incluido no website de um profissional;

i) Requisitos técnicos gerais relacionados com hardware e softwa-
re;

iii)  Medidas de seguranca e cuidados a ter online, isto é, formas de
o utilizador se proteger de cibercriminosos;

iv)  Requisitos especificos para orientadores, conselheiros e tera-
peutas (profissionais) relacionados com protecdo dos dados pes-
soais e informacado sobre o estado de salde dos seus clientes.

Website/portal

Os orientadores, conselheiros e terapeutas estdo a usar cada vez mais
os websites como ferramentas para divulgar os seus servicos e atrair
potenciais clientes. Assim, um website € uma ferramenta extremamen-
te importante para um orientador, conselheiro ou terapeuta. Os desig-
ners profissionais da web devem apoiar na concepg¢do do website e
propor opc¢des para apresentacdo dos conteudos. Além da informacdo
sobre os servicos oferecidos, o website deve conter uma apresentacao
do profissional (orientador, conselheiro ou terapeuta), informac&es so-
bre a sua localizacdo, disponibilidade, contactos, o idioma utilizado nas
consultas, as ferramentas tecnoldgicas que utiliza para comunicar, o
custo das consultas e métodos de pagamento, bem como outras infor-
macdes que possam ser do interesse do cliente. Deve ser dada especial
atencdo aos textos juridicos, tais como o logétipo, Isencdo de Respon-
sabilidade e Termos e Condicdes de Uso, que devem ser incluidos no
website/portal.

O website deve ser esteticamente atraente e refletir profissionalismo.
Além disso, deve conter funcionalidades da Web 2.0, tais como:

v' Calendario online para verificacdo da disponibilidade;

v Formuldrios para marcac3o de consultas;

v Ferramentas de comunicacdo remota;

v' Métodos de pagamento online;

46

Competéncias técni-
cas exigidas

Website/portal

v Uma funcionalidade blogging para publicar artigos introdutdrios a temas da
sua especialidade;

v Mapas online.

O website deve ser seguro para os utilizadores, e deve também garantir a seguran-
ca de dados e respeitar normas de privacidade.

Requisitos ao nivel de software e hardware

Para se estabelecer comunicacgdo via dudio ou video, é necessario fazer download
do software pretendido e instald-lo no computador ou dispositivo mével. Dispo-
sitivos mdveis como tablets, smartphones e computadores portateis ja estdao equi-
pados com uma camara de video, microfone e altifalantes. No entanto, no caso de
um computador de secretaria, pode ser necessario ter de conectar uma webcam e
auscultadores com microfone. Ndo se devem utilizar altifalantes ou outro tipo de
microfone, pois estes estdo associados a problemas de som como eco e feedback.

Seguranca online, seguranca de dados e normas de
privacidade

Seguranca online, ou Segurancga na Internet, é o conhecimento acerca das praticas
e medidas de auto-protecdo que devem ser seguidas para garantir que: i) dados
pessoais e informacdo sensivel (ex.: informacdo sobre o estado de saude) perma-
necem privados (privacidade da informacdo); e ii) o computador e os dados nele
armazenados permanecem seguros (seguranca de dados).

Privacidade da informacdo, ou privacidade de dados (ou protecdo de dados) é a
relacdo entre a recolha e a publicacdo de dados, tecnologia, a expetativa dos ci-
dadaos em relacdo a privacidade e as questdes legais e politicas que a rodeiam.
Onde quer que existam dados pessoais (ou outra informacao sensivel) recolhidos,
armazenados, utilizados e finalmente destruidos ou apagados —em formato digital
ou outro —existirdo preocupacdes relacionadas com a privacidade. Um acordo de
nao-divulgacdo inadequado (ou a auséncia de tal acordo) pode ser a fonte de mui-
tos problemas relacionados com privacidade.

Garantir a seguranca de dados significa proteger dados, tais como os existentes
numa base de dados, contra for¢as destrutivas, acdes indesejadas e utilizadores
nao autorizados.

Normas de privacidade sdo regulamentos que protegem a privacidade dos dados
dos cidadaos. Normas tipicas incluem o Regulamento Geral de Protecdao de Dados
da UE (GDPR), que substitui a Diretiva de Protecdo de Dados 95/46/CE, e a Lei de
Portabilidade e Responsabilidade dos Seguros de Saude dos EU (HIPAA).

Orientac0Oes gerais para utilizadores da Internet

Proteger dados e o computador

Para evitar que os dados armazenados num computador ou num dispositivo mo-
vel sejam acedidos por cibercriminosos, é necessario tomar algumas precaucgoes;
opte pelo uso das versGes mais atuais dos sistemas operativos, instale software
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antivirus e firewalls e faca atualizagées com frequéncia. Evite fazer download de
software gratuito a partir de sites desconhecidos e suspeitos, pois muitos destes
programas gratuitos (aplicagdes) instalam adware e spyware no seu computador
ou dispositivo mdvel. Assim, transfira software apenas de empresas reconheci-
das e crediveis. Deve fazer backups (cépias) dos seus dados e armazena-los em
um ou mais dispositivos externos. Opte por fazer backups protegidos com pala-
vra passe, caso o dispositivo assim o permitir.

Proteger informacgao pessoal

Seguranga online significa proteger a informacdo pessoal do profissional e do
cliente (privacidade da informacdo) enquanto se esta online, isto é, enquanto
se navega em websites, se trocam e-mails e enquanto se participa em chats de
video, voz ou de texto, etc. Informacdo como a morada, nome completo, nUmero
de telefone, data de nascimento e/ou nimero da seguranca social pode vir a ser
utilizada por cibercriminosos. Sempre que o profissional ou cliente tiver de for-
necer dados pessoais, deve certificar-se de que o website através do qual o faz é
fidvel (empresas com boa reputacdo ou agéncias governamentais) e seguro (ver
abaixo). Leia sempre a Politica de Privacidade do website. No caso de pagamen-
tos online, fornega apenas os dados essenciais para a compra, como a morada de
envio e o numero do cartdo de crédito. Nunca divulgue palavras passe, cdédigos
PIN ou detalhes da sua conta bancaria.

Se a partilha de informagdo é um aspeto central das redes socias, a defini¢cao de
limites, tais como limitar o nUmero de pessoas que pode visualizar o perfil de
uma conta ou as fotografias, tornou-se uma pratica de seguranga comum. Este
método tem como objetivo proteger os utilizadores das redes sociais, ndo sé
contra roubos de identidade, mas também contra perseguidores e agressores
sexuais, que ja utilizaram (nalguns casos) websites para atingir as suas vitimas.

Cuidado com os e-mails

A seguranca online também se aplica aos e-mails. O phishing é um tipo de es-
guema fraudulento muito comum no qual os criminosos enviam e-mails com
aspeto oficial na tentativa de que o utilizador revele dados que podem depois ser
utilizados para roubo de identidade. Estes e-mails podem também conter virus.

Dicas

e Sobre dispositivos: Para comunicar com clientes, opte por utilizar um dis-
positivo diferente daquele que usa normalmente para aceder a Internet.

e Sobre palavras-passe: Use palavras-passe fortes (ndo simples) em todos os
dispositivos, aplicagdes e servigos que utiliza. Nao partilhe a palavra passe
com outras pessoas. Altere a palavra passe regularmente.

e Sobre antivirus e firewalls: Instale software antivirus e firewalls nos seus
dispositivos. Atualize os ficheiros das definigdes com frequéncia. Faga um
upgrade ao software logo que surjam novas versoes.

e Sobre e-mails: Evite abrir anexos, a ndo ser que estes tenham sido anali-
sados por um programa anti-virus. Nao se esqueca de terminar a sessao,
sobretudo quando estiver a utilizar um computador publico. Apague todos
os e-mails enviados por desconhecidos e nunca responda a spam.
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Dicas

e Sobre apps e servicos: Atualize regularmente as suas aplica¢des e certifi-
gue-se de que esta a usar as versGes mais atuais. Peca as entidades remotas
(clientes ou colaboradores) para fazerem o upgrade das aplicacdes para a
versao mais atual. Consulte as definicbes de privacidade e seguranca das
aplicagdes e servigos que utiliza.

e Sobre websites: Ndo envie dados pessoais e informacdo sensivel através de
websites comecgados por http:// (certifique-se de que o site comeca por ht-
tps://). Leia as politicas de privacidade dos sites.

Orientagdes especificas para orientadores/conselheiros/terapeutas

Antes de fornecer orientacdes especificas para orientadores, conselheiros e tera-
peutas, apresentaremos as normas de privacidade do Regulamento Geral de Pro-
tecdo de Dados (GDPR) e da Lei de Portabilidade e Responsabilidade dos Seguros
de Saude (HIPAA), aplicdveis na Unido Europeia (UE) e nos Estados Unidos (EU)
respetivamente.

Normas de privacidade na UE: GDPR

O Regulamento Geral de Protecdo de Dados (GDPR) da UE veio substituir a Direti-
va 95/46/CE e foi concebido para estabelecer um equilibrio entre as varias leis de
privacidade de dados existentes na Europa, bem como para proteger e fortalecer a
privacidade dos dados de todos os cidadaos europeus e redefinir a forma como as
organizagdes transfronteiricas abordam a privacidade de dados. O GDPR foi apro-
vado pelo Parlamento Europeu a 14 de abril de 2016 e entrard em vigor no dia 25
de maio de 2018 — altura em que as organizacdes nao cumpridoras serao alvo de
multas pesadas.

De acordo com o Artigo 4 (1), o termo “dados pessoais” significa “qualquer in-
formacdo relacionada com uma pessoa natural identificada ou identificavel; uma
pessoa natural identificavel é alguém que pode ser identificado, direta ou indire-
tamente, por referéncia a um identificador como um nome, um nimero de identi-
ficacdo, dados de localizacdo, um identificador online ou um ou mais fatores espe-
cificos da identidade fisica, psicologica, genética, mental, econdmica, cultural ou
social da pessoa natural.”

Jano artigo 4 (15), a expressado “dados referentes a saude” é definida como “dados
pessoais relacionados com a saude fisica ou mental da pessoa natural, incluindo
a prestacao de cuidados de saude que revelam informacdo sobre o seu estado de
saude.”

Orientadores, conselheiros e terapeutas devem garantir que a recolha e arma-
zenamento de dados confidenciais, contactos (pessoais) do cliente e informacao
de saude é feita de acordo com o GDPR. De seguida sdo apresentados alguns re-
quisitos:

e Para recolher dados pessoais, é necessario obter consentimento. Deve ser
dada aos individuos a possibilidade de anular o consentimento. Se os dados
ndo foram recolhidos de acordo com o processo GDPR, o individuo tem de
ser contactado novamente para fornecer o devido consentimento;

e QOs dados pessoais e de saude devem permanecer seguros. Esta obrigacdo é
expressa em termos gerais, mas implica algumas medidas reforcadas, como
a encriptacao.
Fonte: Site oficial do GDPR (http://www.eugdpr.org/)
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Lei da privacidade nos EU: HIPAA

A Lei de Privacidade HIPAA estabelece normas para os Estados Unidos no que
respeita a protecao dos ficheiros clinicos e outra informacgdo pessoal de saude
(PHI). Aplica-se aos planos de saude, centros coordenadores de cuidados de sau-
de e aos profissionais de saude que transacionam servigos via eletrdnica. A Lei
exige garantias adequadas para proteger a privacidade da informacdo pessoal
de saude e estabelece limites e condi¢des para o uso e divulgacdo que possa ser
feito dessa informac¢do sem a autorizacao do paciente. Também confere direitos
aos pacientes em relagdao a sua informacdo de saude, nomeadamente direitos
de examinar e obter cdpia do ficheiro clinico e solicitar corre¢des ao mesmo.
O cumprimento do HIPAA é obrigatério apenas quando o cliente interage com
servicos de saude dos EU.

Fonte: https://www.hhs.gov/hipaa/for-professionals/privacy/index.html

Guidelines for privacy standards

O cumprimento das normas de privacidade (GDPR, HIPAA) é muito importante
guando sao utilizadas plataformas de terceiros para comunicar com clientes. Para
tal, devem ser utilizadas apenas plataformas que se regulem por essas normas.

Dica: Utilize servigos compativeis com o GDPR se exerce a sua atividade na UE, ou
compativeis com o HIPAA se exerce a sua atividade nos EUA. Opte por servicos
que estabelecam Acordos de Parceria com os utilizadores, independentemente
das ferramentas que forem usadas (e-mail, videochamadas/chamadas de voz,
chat de texto).

Orientagoes especificas sobre e-mails

O e-mail é uma ferramenta importante para os orientadores, conselheiros e te-
rapeutas, mas é seguro apenas se ambas as partes (terapeuta / conselheiro e
cliente) utilizarem o mesmo servico de e-mail encriptado. Contudo, seria impra-
ticdvel para um terapeuta pedir a todos os seus clientes que usassem o mesmo
servico de e-mail que ele usa.

Dica: Utilize o e-mail apenas na comunicacdo inicial. Na resposta ao e-mail, ndo
inclua o texto originalmente enviado pelo cliente nem qualquer informacao de
saude ou referéncia a mesma.

O Gmail é seguro?

Se o orientador/conselheiro/terapeuta utiliza um servico de e-mail encriptado
para enviar mensagens para um cliente que usa uma versao gratuita do Gmail
ou outro servigo (0 que acontece na maioria dos casos), quando a mensagem
chegar aos servidores do Google vai ser lida e extraida para gerar anuncios pu-
blicitarios relacionados com o conteddo ou com o destinatario do e-mail — ndo
apenas dentro da aplicacdo Gmail, mas dentro de toda a rede de publicidade do
Google (em junho de 2017, o Google anunciou que vai deixar de espiar e-mails a
partir de 2018). Por exemplo, se um profissional de satide envia um e-mail a um
cliente lembrando-o de tomar lamotrigina ou mencionando vdrias op¢des para
internamento, de repente surgirdo ao cliente, enquanto este navega na Internet,
anuncios sobre hospitais, depressdo, doenca bipolar e locais de tratamento. Pen-
se nos cuidados que deve ter caso o seu conjuge ou amigos utilizem o mesmo
computador.
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O Gmail é seguro?

Isto acontece independentemente do quao segura a conta de e-mail possa parecer.

Orientagoes sobre videochamadas e Skype

A videoterapia é uma das inovacées tecnoldgicas mais importantes na area da te-
rapia. Os seus beneficios foram ja investigados e estdo bem documentados. No en-
tanto, as implicacdes relacionadas com privacidade e seguranca sao algo confusas.

A videoterapia é, normalmente, um método muito seguro. Quase todas as pla-
taformas utilizam ligagdes encriptadas e o fluxo de video é também encriptado
durante a transmissao pela Internet. No entanto, existem ainda algumas preocu-
pagdes, ndo tanto relacionadas com o video, mas sim com a plataforma.

O Skype é, desde ha varios anos, a ferramenta preferida dos orientadores, con-
selheiros e terapeutas por ser barato, ubiquo e geralmente fidvel. No entanto, o
Skype ndo estd em conformidade com o HIPAA nem com o GDPR.

O primeiro indicador é que a Microsoft (que detém o Skype), embora forneca um
acordo de parceria (BAA-Business Associate Agreement) para 0s seus servicos em
nuvem, ndo o disponibiliza para o Skype. Uma vez que ndo é possivel obter um
acordo de parceria da Microsoft para o Skype, este ndo é compativel com as nor-
mas de privacidade.

Outro problema do Skype é que, apesar de este alegadamente usar encriptacao, as
transcri¢des das conversas ficam armazenadas nos seus servidores. Ao percorrer
as suas conversas no Skype, o utilizador consegue ter acesso a meses de histérico
de conversas — todas elas armazenadas numa plataforma que n3ao é compativel
nem com o GDPR, nem com o HIPAA. Existem registos das interacdes dos utilizado-
res, bem como da duragdo das mesmas — tudo violages graves a privacidade dos
pacientes, uma vez que nao existem garantias de que essa informacao estd segura,
nem existe um acordo de parceria que proteja os utilizadores de problemas com a
lei no caso de uma fuga de informacao.

Fonte

e Brian Dear. A Therapist and Coach Guide to Encryption:
http://onlinetherapyinstitute.com/wp-content/uploads/2015/03/Guide-
ToEncryption_FEATURE_Vol5_Issue221.pdf.

Bibliografia
e HIPAA/HITECH Act Implementation Guidance for Microsoft Office 365 and

Microsoft Dynamics CRM Online (not SKYPE) http://go.microsoft.com/
fwlink/?LinkID=257510

e Accelerate GDPR compliance with the Microsoft Cloud https://www.micro-
soft.com/en-us/trustcentre/Privacy/GDPR

Dica: Procure plataformas de videoterapia que sejam compativeis com normas de
privacidade, em que o prestador esteja disposto a celebrar um acordo de parceria
e a plataforma seja facil de usar, assim como acessivel ao maior nimero de clien-
tes.

Para mais informacdo, faca uma pesquisa na Internet com as seguintes palavras-

n «u

chave: “seguranca online”, “compativel com o GDPR”, “compativel com o HIPAA”,
juntamente com as palavras “aplicacdes de mensagem”, “chat video”, “chat voz”,
e o nome das aplicacdes ou servico que planeia usar, ex.: “encriptacdo SKYPE” ou

“SKYPE compativel com o GDPR”, “SKYPE compativel com o HIPAA”,
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8. Aspetos Psicologicos e Com-
peténcias em Intervencoes
Online

Autora: Evelyn Schlenk
(Innovation in Learning Institute, FAU, Alemanha)

Para o aconselhamento online ainda nao foi definida uma abordagem
independente?, por isso, na pratica, varias abordagens utilizadas no
aconselhamento presencial foram transferidas para o aconselhamen-
to online. Todavia, um grande nimero de profissionais procura ainda
um guia de orientagdo para solugdes que possa nortear a sua pratica
(ver Mode-Scheibel, 2014). No aconselhamento online, estes profissio-
nais apoiam o desenvolvimento de novas formas de agir e de ativar os
recursos do cliente, encoraja-los para que deem pequenos passos no
sentido da mudanca, promover a sua auto-atualizacdo, contribuir para
uma crescente auto-eficdcia e elogiar o seu grau de autonomia.

A abordagem metodoldgica estd muito mais formalizada na terapia
online do que no aconselhamento online (ver Knaevelsrud, Wagner &
Bottche 2016). Isto deve-se sobretudo ao facto de que, até ao momen-
to, tém sido transferidas para o formato Internet terapias cognitivo-
comportamentais bem estruturadas. Ja foram realizados testes de efi-
cacia a psicoterapia online para doengas como a depressao, disturbios
alimentares, disturbios de ansiedade, stress pds-traumatico e luto pro-
longado, e os resultados do tratamento sdo comparaveis aos obtidos
com as tradicionais psicoterapias presenciais.

Quer no aconselhamento, quer na terapia online, os conselheiros e
terapeutas devem possuir qualificacdes que Ihes permitam prestar os
seus servicos de forma eficaz. Tanto no apoio psicoldgico online como
na psicoterapia, verifica-se uma auséncia de padrdes de qualidade va-
lidos e uniformes?. Felizmente, um numero cada vez maior de orga-
nizacdes, tais como universidades, associaces profissionais, gabinetes
de psicoterapia, instituicdes eclesidsticas e sociais, caixas de seguro,
etc., estdo a participar na discussdo acerca da formulacao de requisitos
minimos gerais para a qualificacdo. Até agora, os aspetos que adquiri-
ram maior relevancia sdo os seguintes (baseado em Reindl, 2015):

Os orientadores, conselheiros e terapeutas que tencionam adotar mé-
todos de intervencdo online devem:

e ter uma qualificacdo de base como orientadores, conselheiros
ou psicoterapeutas;

* realizar uma qualificagao adicional em aconselhamento e terapia
online (onde for mais conveniente e onde as mesmas estiverem
disponiveis);

e ter uma qualificacdo relacionada com o seu publico-alvo;
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Como é sabido, uma qualificacdo adicional em aconselhamento e terapia online
sO pode ser obtida se tais cursos de aprendizagem continua estiverem disponi-
veis. Para os interessados em aconselhamento e terapia online que ndo podem
frequentar estas formacdes, as orientagcdes do Therapy 2.0, juntamente com os
Materiais de Aprendizagem e a Caixa de Ferramentas, proporcionardo algumas
sugestOes de carater tedrico e pratico para auto-aprendizagem.

Nos paises de lingua germanica, o conhecimento cientifico e as recomendacdes
praticas estao disponiveis sobretudo para consultas online em formato de texto.
Uma andlise mais pormenorizada as interven¢des conduzidas na web revela que
a comunica¢do online realiza-se principalmente pela escrita, apesar dos novos
media disponibilizarem diversas possibilidades de comunicagdo. De acordo com
Eichenberg & Kiihne (2014), a escala varia “da simples preparacado de informacao
para um website até as formas interativas de aconselhamento e terapia online,
como o e-mail, chat, féruns ou até mesmo SMS”. Assim, os conselheiros e terapeu-
tas online devem possuir competéncias avangadas de leitura e escrita para que o
processo terapéutico seja eficaz. O que quer isto dizer?

Como ja foi referido no capitulo 3, as formas tradicionais de aconselhamento /
terapia presencial sdo ricas em informacdo verbal e ndo verbal transmitida pelo
cliente. Os conselheiros e terapeutas avaliam a informacdo que lhes chega e que é
captada por diversos canais sensoriais com base na sua experiéncia em situacdes
semelhantes, combinam os aspetos individuais para formar um quadro maior e
trazem as suas impressées feedback durante o processo de aconselhamento ou
terapia.

Em certos contextos de comunicacdo, como no aconselhamento por telefone, a
percecao dos aspetos ndo-verbais é mais limitada do que num contexto presen-
cial; ndo existe informacao visual de suporte, no entanto os sinais acusticos, como
a linguagem, o dialeto, gaguez, respiracao, choro, barulhos de fundo, género, ida-
de aproximada, etc., podem ser apreendidos, interpretados e imediatamente te-
matizados.

Contudo, no caso de um texto escrito e gerado eletronicamente, todas as fontes
de informacdo adicional sdo anuladas. Neste caso, somente as palavras escritas é
que ligam a pessoa que procura apoio ao conselheiro / terapeuta. Nem mesmo
o formato do texto — ao contrdrio de uma carta escrita a mao — pode ajudar na
interpretacao, pois as definicdes do utilizador, tais como o tipo de letra, tamanho,
cor, fundo, moldura, quebras de linha, listas, tabelas, emoticons e imagens podem
aparecer completamente diferentes no ecra do recetor.

Esta perda de auxiliares para interpretar e compreender o problema apresentado
por escrito pelo cliente exige que o conselheiro / terapeuta tenha uma atitude
mais aberta em relacdo a possiveis interpretagdes. Assim, o conseheiro / terapeuta
ndo deve tirar conclusdes precipitadas acerca da informacdo que lhe é apresenta-
da e que parece estar ali ‘preto no branco’. Mais do que num contacto presencial,
num contacto online é importante ndo esquecer que as palavras escolhidas pela
pessoa que procura ajuda sdo apenas a traducdo do seu mundo interior e jamais
refletem a sua realidade complexa e multifacetada. A capacidade do cliente se
exprimir de forma eficaz estd dependente ndo sé da riqueza do seu vocabulario,
mas também das emoc¢des e pensamentos dominantes na altura em que escreve
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e da compreensdao que tem do problema que enfrenta. Este ultimo aspeto é,
tal como se espera, menos provdvel; a pessoa que procura apoio junto de um
conselheiro ou terapeuta fa-lo precisamente porque espera obter maior clareza
e menor confusao relativamente a sua situacdo atual e ao seu problema, quadro
psicolégico e suas possibilidades de agir.

No entanto, ainda que o cliente tenha conseguido expressar em texto, de forma
relativamente habil, a sua situacdo e o seu estado de espirito no que respeita ao
seu proprio horizonte3, o texto chegara naturalmente a um novo horizonte com
o conselheiro ou terapeuta, uma vez que este criara as suas proprias imagens
mentais e sentimentos durante o processo de leitura e compreensdo. Se estas
imagens mentais podem variar de pessoa para pessoa, até mesmo para termos
concretos como “arvore” ou “casa”, as concecbes de cada um afastam-se ainda
mais quando se trata de conceitos abstratos como “sofrimento”, “felicidade” ou
“ansiedade”. Um conselheiro ou terapeuta online deve estar ciente de que as
suas percecdes, desenvolvidas durante a leitura, ndo sdo uma reproducao 1:1
daquilo que o cliente quis de facto transmitir. Todavia, uma incongruéncia cres-
cente entre as ideias do escritor e do leitor fornece a base para a procura de
um maior discernimento acerca da preocupacdo do cliente e das necessidades
associadas a mesma.

Como é que os orientadores, conselheiros e terapeutas podem lidar profissional-
mente com as ambiguidades descritas até agora?

A nivel tedrico, a hermenéutica, isto €, a teoria da interpretacdo e compreen-
sdo dos textos, oferece modelos Uteis. O conceito de circulo hermenéutico (Ga-
damer, 1959, 2010) ou espiral hermenéutica (Bolten, 1985) descreve como um
texto se defronta, numa fase inicial, com uma ideia pré-concebida do leitor. Esta
ideia pré-concebida manifesta-se na primeira compreensdo do texto enquanto
se interage com as palavras escritas (Figura 1). Mesmo durante a primeira leitura,
mas também mais adiante apds leituras sucessivas, esta compreensao do texto
evolui para uma nova ideia pré-concebida P1 através de correcbes e extensoes,
que levam assim a uma melhor compreensao do texto U1, etc. O acto de enten-
der verdadeiramente a preocupacdo do cliente desenrola-se em um movimento
espiral:

O Ato de Compreender um Texto

Figura 1. Compreensdo hermenéutica do texto. Representacdo da autora, Evelyn Schlenk
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No ambito de um aconselhamento ou terapia online baseado em texto, este pro-
cesso hermenéutico de compreensao ocorre, como nao podia deixar de ser, ndo
sé na pessoa do orientador/conselheiro/terapeuta online, mas também com o
cliente, que decifra a resposta ao texto da mesma forma. Ao explorar o texto do
seu parceiro de comunicagao e integrar novas perspetivas, os horizontes de cada
individuo sdo expandidos e aproximam-se um do outro (Figura 2). A area na qual
se sobrepdem refere-se a zona de compreensdao comum. Gadamer (1959, 2010)
fala em fusao de horizontes.

Fusao de Horizontes: Zona de Compreensao Comum

Horizonte do Orientador,

Traducéo de imagens e Conselheiro ou Terapeuta
estados internos em Tradugédo de palavras em imagens
palavras ‘ e estados internos

Horizonte do Cliente

Ideia c 5
Py pré-concebida || ~OMPreensao U | Y%

1)
\ ; P P Ideia Compreenséo || U U
\ (K 1 ||pré-concebida p 1 2
W

Aproximacao Fusao de Horizontes Aproximacgao

Figura 2. Compreensdao hermenéutica do texto e fusdo de horizontes em aconselhamento e terapia
online baseada em texto. Representacao da autora, Evelyn Schlenk.

Com o seu “conceito dos quatro filtros”, Knatz & Dodier (2003, 2013) propdem
uma possibilidade concreta de aplicacdo tedrica da fusdo de horizontes herme-
néutica na pratica do aconselhamento online. De acordo com este método, o texto
do cliente é lido quatro vezes com questdes diferentes em mente. A mudanca de
foco funciona assim quase como um filtro ao longo do texto, deixando alguns seg-
mentos de informacdo em primeiro plano e outros em segundo plano. Os temas e
conteudos dos diferentes filtros estdo ilustrados na Figura 3.

= 12 Filtro: As impressoes do leltor —

eQual € 0 meu primeiro sentimento espontaneo enquanto
leio o texto?

*Quais 530 as minhas primeiras imagens mentais e concegdes
imagindrias?

«0O problema pode ser resolvido? Por mim? Através da troca de
textos?

*Consigo imaginar-me a estabelecer uma relagao de trabalho com
este cliente?

eQuais as minhas verdadeiras motivagdes em relagdo a este cliente?
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e 22 Flltro: Tema e enquadramento psicologico ——

eQual é 0 assunto do texto? (sublinhar as palavras-chave)

eQual é o contexto social do cliente?

«Disponho de dados suficientes (idade, sexo, situagdo familiar, ...)?
*Quais s30 0s pontos fortes e os pontos fracos do cliente?

32 Filtro: Diagnostico

«0 tema abordado pelo cliente é suficientemente claro?

*O seu objetivo & claro?

*Quais sa0 as perguntas e os pedidos que o cliente me fez?
eQuais s30 as questdes abertas que coloquei ao cliente?
*Quais 530 as hipoteses que eu tenho?

e 4° Filtro: Intervencao E —

eQual é a melhor forma de dar as boas-vindas? Como me deverei
apresentar ou como apresento a empresa?

eQuais s3o as perguntas de carater geral para as quais eu ja tenho
resposta? (Ex.: confidencialidade, anonimato,...)

eQual o tipo de feedback que devo dar baseando-me na minha
compreensdo dos factos e das emogdes do cliente?

eQual é a informacgdo em falta? O que é que ainda ndo compreendi?

*Quais 0s aspetos sobre 0s quais eu posso fazer uma apreciacdo
positiva?

*Quais as questdes para as quais devo definir hipoteses e propostas
de solugdo?

*0 que posso oferecer nesta forma de aconselhamento? Quais os
limites da oferta?

eDeverei sugerir ao cliente que continue com as nossas sessdes ou
deverei encaminha-lo para outros profissionais ou outros formatos
de intervencdo mais adequados?

Figura 3. O conceito dos quatro filtros baseado em Knatz & Dodier (2003, 2013). Representagdo
da autora, Evelyn Schlenk

O conselheiro ou psicoterapeuta online anota as suas respostas apds cada leitura
e depois analisa-as em uma visdo geral, para logo de seguida estruturar um texto
de resposta para o cliente. A abordagem de acordo com o conceito dos quatro
filtros esta estabelecida ha varios anos na pratica do aconselhamento online ba-
seada em texto e aparece também na literatura especializada. Além disso, é uma
componente intrinseca das modalidades de formac¢do em aconselhamento onli-
ne, segundo as orientacdes da Associacdo Alema para o Aconselhamento Online
(DGOB).

ApOds ser estabelecida a ponte entre a teoria hermenéutica e a pratica, estd na
altura de reunir todas as deliberagdees e discussdes sobre os requisitos para
a pratica do aconselhamento/terapia online e tirar uma conclusdo preliminar.
Deve reforcar-se que as explicagdes anteriores tém apenas um objetivo em men-
te: consciencializar para o facto de que a comunicagao através do computador
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conduz a perda dos auxiliares interpretativos habituais, Uteis e preferenciais para
o melhor entendimento do problema do cliente. Contudo, um questionamento
aberto e uma atitude atenciosa, aliados a métodos interpretativos adequados, po-
dem levar a um entendimento mutuo - que é a base para intervengées bem suce-
didas - até mesmo em formatos de comunicagao assincrona e por escrito. Para um
estudo mais extenso e mais aprofundado sobre esta matéria (e também no que
respeita aos formatos de comunicagao como o chat, féruns, video, etc.), consulte
as obras mencionadas na bibliografia.
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Footnotes

1 Esta frase refere-se aos paises cuja lingua oficial é o alemdo, apds uma revisdo da literatura

efetuada em 2017.
2 Ver nota de rodapé #1.

3 Horizonte: Conceito da drea da hermenéutica que significa o mundo que existe dentro da
mente de cada pessoa.
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9. Aconselhamento nas TIC para
Pessoas que procuram Asilo,
Refugiados e Menores Nao
Acompanhados

Autora: Karin Drda-Kiihn
(media k GmbH, Alemanha)

As fugas, o trauma da vida de refugiado e a instabilidade mental que
dai podem advir abrem caminho ao aparecimento de graves distur-
bios, exigindo medidas de apoio consultivo e terapéutico para muitos
pessoas que procuram asilo e refugiados. Questionarios, estudos e in-
vestigacao cientifica recentes tém contribuido para a compreenséao e
identificacdo das ofertas disponiveis a nivel do aconselhamento e te-
rapia. De acordo com um estudo conduzido pela Universidade Técnica
de Braunschweig (Alemanha), um em cada quatro refugiados sofre de
stress pos-traumatico.! Suspeita-se que cerca de um quarto sofra de
depressdao moderada, e quase um em cada dez pode sofrer de depres-
sdo major. Estes problemas de saude dificultam a integracdo e redu-
zem a adesdo a oportunidades educativas e profissionais. A radicaliza-
¢do e o recurso ao terrorismo podem também ser motivados por estas
disfuncoes.

Mesmo assim, seria errado e estigmatizante associar os pessoas que
procuram asilo e os refugiados a problemas de saide mental e a uma
potencial ameaca terrorista. Além disso, nem todos os refugiados trau-
matizados precisam de terapia. De acordo com os especialistas, em
muitos casos bastariam apenas algumas consultas. Contudo, o aconse-
Ihamento e as terapias psicossociais raramente ocorrem devido a nos
centros de acolhimento os cuidados de saude estarem focados noutras
medidas.

Na Alemanha, por exemplo, apenas 5% dos refugiados com proble-
mas mentais relacionados com traumas recebe tratamento ou acon-
selhamento?. O maior problema prende-se com a falta de intérpretes
devidamente qualificados, o que faz com que as terapias ou aconselha-
mento aprovados ndo consigam ultrapassar as barreiras linguisticas.

Na area do aconselhamento e terapia online para pessoas que procu-
ram asilo e refugiados ndo existem dados e experiéncias suficientes
gue permitam utilizar estes instrumentos de forma estratégica e bem-
sucedida. Também existem duvidas quanto ao facto de as experiéncias
existentes com ofertas online serem realmente transferiveis para pes-
soas que procuram asilo e refugiados.

O que é certo é que, para estas pessoas, que se encontram em situa-
¢Oes de vida dificeis, € um problema visitar um consultério, pois sen-
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tem-se intimidados com estes ambientes. Uma consulta online podera ser a moti-
vagao de que precisam para procurar ajuda.

Apesar de tudo, podemos assumir que as intervencgdes online, quando combina-
das e complementadas por consultas presenciais, prometem bons resultados. As
barreiras linguisticas podem ser ultrapassadas com o uso de ferramentas online,
pois os programas de tradugdo em tempo real tém sido aperfeicoados até um pon-
to em que ja é possivel a sua utilizacdo, pelo menos no aconselhamento.

A grande maioria dos afetados, sobretudo os jovens, tem acesso a smartphones
com ligacdo a Internet e é domina a sua utilizacdo. Os requisitos técnicos podem
assim ser considerados como um dado adquirido. No entanto, existem outros
fatores que podem ser inibidores; para o grupo alvo, garantir a continuidade no
aconselhamento / terapia e a capacidade de lidar com a inseguranca associada a
frequéncia das sessdes online sdo fatores decisivos para o sucesso ou fracasso do
tratamento.

Quanto aos terapeutas e conselheiros, ha, em primeiro lugar, uma necessidade de
maior qualificacdo em aconselhamento online, bem como nos pré-requisitos e pe-
culiaridades associados ao mesmo. Os resultados do inquérito Therapy 2.0 a 252
profissionais de sete paises europeus sugerem que nao se deve esperar que todos
os paises tenham profissionais com qualificacdes adequadas.

Uma vez que sdo notdrios o interesse e a prontiddo para a qualificacdo (pela anali-
se dos resultados do inquérito), espera-se que sejam definidos requisitos profissio-
nais para a pratica online nos préximos anos.

As ofertas online podem ser uma oportunidade para chegar até aos menores nao
acompanhados e para os estabilizar. Para estes adolescentes, os smartphones sao
normalmente a Unica forma que tém de manter o contacto com a familia e os ami-
gos do seu pais de origem. Os smartphones sdo o seu principal meio de comuni-
cacgao, facto que abre espaco para as ofertas de aconselhamento e terapia online.

A questdo fundamental serd entdo perceber como é que os servicos online podem
chegar até esta populacdo: por um lado informa-los acerca dos servigos de aconse-
Ihamento e terapia; e por outro lado implementar esses mesmos servicos, ou, no
caso de menores ndo acompanhados, acompanhar esse processo. O Therapy 2.0
visa contribuir para ajustar as futuras ofertas de aconselhamento e terapia online
as necessidades dos pessoas que procuram asilo, refugiados e menores ndo acom-
panhados, bem como as necessidades dos conselheiros e terapeutas.
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3 Please see https://www.ecounsellingdyouth.eu/needs/
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